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Nutzungsbedingungen fiir Linde Service Manager

Linde Material Handling GmbH, Carl-von-Linde-Platz, 63743 Aschaffenburg, Germany (,LMH") bietet
bestimmten Vertriebspartnern (einzeln und kollektiv als ,Vertriebspartner” bezeichnet), die jeweils der
Definition eines Unternehmers gemalS Paragraf 14 des Deutschen Birgerlichen Gesetzbuches (,BGB”)
entsprechen, die Nutzung des ,Linde Service Manager” (,Service”), einer mobilen Softwareanwendung,
an.

Der Service ermdglicht das Sammeln und Zusammenfuhren verschiedener Informationen in Zusammenhang
mit Fordertechnikgeraten und iber das LMH Service-Netzwerk (,LMH-Extranet”) ein Interagieren mit dem
LMH-Service-Backend.

GemaR den Allgemeinen Geschaftsbedingungen des LMH-Extranet (,Extranet-AGB”") kann ein
Vertriebspartner LMH auffordern, bestimmte Kunden des Vertriebspartners (jeweils einzeln als ,Kunde”
und kollektiv als ,Kunden” bezeichnet), die gemaR Paragraf 14 BGB jeweils als Unternehmer definiert sind,
anzumelden, damit diese im Auftrag des Vertriebspartners auf den Service zugreifen konnen und weiteren
Personen (z.B. Angestellten der Kunden) Zugriff auf den Service im Auftrag des Kunden gewahren kénnen.

1. Allgemeines

1.1. Die Nutzung des Service unterliegt ausschlielich den vorliegenden Allgemeinen
Geschaftsbedingungen (,AGB”). Die jeweils aktuelle Fassung der AGB ist unter :
https://www.linde-mh.com/en/Legal-Notes/Privacy-Statement/ zu finden. Etwaige
Anderungen dieser AGB werden spatestens vier Wochen vor deren jeweiligem Inkrafttreten
veroffentlicht. Widerspricht der Vertriebspartner solchen Anderungen nicht, werden diese
integraler Bestandteil des Vertrags zwischen LMH und dem Vertriebspartner, welcher die Nutzung
des Service ermoglicht.

1.2. Jede Person, der entweder (iber den Vertriebspartner (zur Klarstellung: einschlieRlich tber den
Kunden) oder den Kunden gemal$ den Extranet-AGB Zugriff auf den Service gewahrt wurde
(jeweils einzeln und kollektiv als ,Benutzer” bezeichnet), fungiert gemafs den AGB als Vertreter
des Vertriebspartners. Wird die diesbezigliche Berechtigung des Benutzers durch den
Vertriebspartner aufgehoben oder verandert, kann LMH den vorliegenden Vertrag mit dem
Vertriebspartner aus wichtigem Grund kindigen und dem Benutzer den Zugriff auf den Service
entziehen.

1.3. Keine anderen allgemeinen Geschaftsbedingungen, einschliefslich, jedoch nicht beschrankt auf
jene der Vertriebspartner oder Kunden, sind Teil des Vertrags zwischen LMH und dem
Vertriebspartner in Bezug auf den Service, selbst wenn LMH vorgelegten allgemeinen
Geschaftsbedingungen nicht ausdricklich widerspricht.

2. Vertragserrichtung und Allgemeiner Zugriff auf den Service

2.1. Esstellt eine allgemeine Voraussetzung fur den Zugriff auf den Service dar, dass der Benutzer
entweder die im Zuge der Registrierung im LMH-Extranet erhaltenen Anmeldeinformationen
verwendet oder (iber das LMH-Extranet auf den Service zugreift. Der Zugriff auf das LMH-Extranet
unterliegt den Extranet-AGB und, um Missverstandnisse auszuschlielSen, wird dem
Vertriebspartner oder Benutzer durch den vorliegenden Vertrag in keiner Weise Zugriff auf das
LMH-Extranet gewahrt.
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2.2. Akzeptiert der Kunde (selbst oder sein Benutzer) die AGB, akzeptiert er das Angebot von LMH zur
Errichtung des Vertrags in Bezug auf den Service.

3. Serviceumfang

3.1. Der Serviceumfang ist ausfuhrlich unter https://www.linde-mh.de /LSMScope
(,Serviceumfang”) in Verbindung mit der Laufzeit des Service beschrieben.

3.2. Wenn nicht anders vereinbart erwachsen die durch LMH zu erbringenden Dienstleistungen
ausschlieRlich aus dem Serviceumfang und sind als Dienstleistungen gemafs Paragraf 611 BGB zu
erbringen.

3.3. LHM hat das Recht, den Serviceumfang aus wesentlichen Grinden zu verandern, insbesondere
aufgrund neuer technischer Entwicklungen, Anderungen der geltenden Rechtsprechung oder aus
vergleichbaren Grinden. Sollte eine Anderung des Serviceumfangs das Vertragsgleichgewicht
zwischen LMH und dem Vertriebspartner gefahrden, nimmt LMH von der Umsetzung einer solchen
Anderung Abstand. Mit Ausnahme der oben angefthrten Szenarien erfordern Anderungen des
Serviceumfangs die Zustimmung des Vertriebspartners, die durch den Benutzer erteilt werden
kann.

4. Kooperationsverpflichtungen

4.1. Die Kooperationsverpflichtungen oder Voraussetzungen fir die Erbringung des Service
(technische Anforderungen sowie erforderliche Konfigurationen) der Vertriebspartner sind im
Serviceumfang ausfuhrlich dargelegt.

4.2. Die Kooperation des Vertriebspartners und seiner Benutzer erfolgt kostenfrei. Erfolgt die
Kooperation des Vertriebspartners oder seiner Benutzer nicht zeitgemaR oder bleibt aus,
verzogert sich die Erbringung des Service entsprechend.

5. Berechtigung von LMH

5.1. LMH hat samtliche Rechte in Bezug auf den Service und entsprechende Informationen,
einschlielich seiner Konfiguration, insbesondere in Zusammenhang mit Urheberrechten,
Erfindungen, Datenbanken und technischen Eigentumsrechten. Dasselbe gilt fur Nutzungsdaten,
die aus der Nutzung des Service durch den Benutzer (,Nutzungsdaten”) und jeder Art von
Dokumentation in Zusammenhang mit dem durch LMH geleisteten Service abgeleitet werden.

5.2. LMH nutzt Nutzungsdaten in pseudonymisierter Form fir seine eigenen Geschaftszwecke.
6. Lizenzen
6.1. Die Lizenzen der Vertriebspartner fir Standardsoftware (so vorhanden) unterliegen den
jeweiligen Lizenzbestimmungen. Solche Software wird dem Vertriebspartner ausschlieRlich auf
Grundlage der entsprechenden Endbenutzer-Lizenzvereinbarung oder dergleichen zur Verfiigung

gestellt. Der Vertriebspartner stellt sicher, dass jeder Benutzer solcher Software die
entsprechenden Lizenzvereinbarungen einhalt.
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6.2. Wenn nicht anders vereinbart und unter der Voraussetzung der vollstandigen Zahlung aller fur
den Service falligen Gebihren gewdhrt LMH dem Vertriebspartner eine einfache, nicht
ibertragbare Lizenz fUr den Service in dessen kompiliertem Zustand (erstreckt sich nicht auf den
Quellcode) fur die Geschaftszwecke des Vertriebspartner fir die Laufzeit des vorliegenden
Vertrags und gestattet dem Vertriebspartner (als Teil einer solchen Lizenz), dem Benutzer auf
dieselbe Weise Zugriff auf den Service zu gewahren.

7. Haftung

7.1. LMH haftet unbegrenzt fir vorsatzlich oder grob fahrldssig durch LMH, seine gesetzlichen
Vertreter oder Vertreter verursachte Schaden oder fir jede Verletzung von Leben, korperlicher
Unversehrtheit oder Gesundheit.

7.2. Halt LMH vertragliche Verpflichtungen nicht ein, die fir die ordnungsgemafe Durchfihrung des
vorliegenden Vertrags erforderlich sind und deren Einhaltung der Vertriebspartner insbesondere
erwartet, ist die Haftung seitens LMH auf die typischen vorhersehbaren Betrdge beschrankt,
wenn nicht die unter 7.1 angefuhrten Umstande gelten.

7.3. Jede weitere Haftung seitens LMH wird vollstandig ausgeschlossen.
8. Vertraulichkeit

8.1. Der Vertriebspartner und dessen Benutzer behandeln alle ihnen zur Verfigung gestellten
Informationen vertraulich. Der Vertriebspartner und dessen Benutzer sind nicht berechtigt,
irgendwelche ihnen zur Verfigung gestellten Informationen weiterzugeben oder zu kopieren,
wenn LMH dem nicht ausdricklich zustimmt. Informationen, die dem Vertriebspartner und dessen
Benutzern bereits friher bekannt waren, gelten fir die Zwecke der vorliegenden Erklarung nicht
als vertraulich.

8.2. Sollten der Vertriebspartner und seine Benutzer durch Gerichte, Behorden oder andere Amter
oder Institutionen mit speziellen Befugnissen oder auf andere Weise rechtlich verpflichtet
werden, vertrauliche Informationen offenzulegen, sind sie verpflichtet, LMH unmittelbar dariber
in Kenntnis zu setzen, um LMH die Moglichkeit zu geben, entweder Schritte zu unternehmen, um
eine Offenleqgung zu verhindern, oder sie von ihrer Vertraulichkeitspflicht gemal$ der
vorliegenden Vertraulichkeitserklarung zu entbinden. Ist LMH nichtin der Lage, die Offenlequng
zu verhindern, sind der Vertriebspartner und dessen Benutzer berechtigt, vertrauliche
Informationen in dem Ausmal$ offenzulegen, zu dem sie lautihrem Rechtsberater verpflichtet
sind, selbst wenn sie nicht von ihrer Vertraulichkeitspflicht entbunden wurden.

9. Datenschutz

9.1. LMH haltsich an alle geltenden Datenschutzgesetze und verarbeitet insbesondere alle LMH zur
Verfligung gestellten personenbezogenen Daten gemal$ diesen Gesetzen.

9.2. InBezug auf die LMH durch den Vertriebspartner und dessen Benutzer zur Verfigung gestellten
personenbezogenen Daten gilt LMH als Auftragsverarbeiter gemafs Art. 4 der Verordnung (EU)
2016/679 (Datenschutzgrundverordnung, ,DSGVO”) und verarbeitet solche personenbezogenen
Daten gemals dem zwischen LMH und dem Vertriebspartner in Bezug auf den Service
abgeschlossenen Auftragsverarbeitungsvertrag (,AVV”).
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9.3. Der Vertriebspartner halt samtliche Datenschutzgesetze, die fir seine Tatigkeiten als
Verantwortlicher (gema(s Art. 4 DSGVO) gelten, gemals den AGB und dem AVV ein, insbesondere
in Bezug auf den Zugriff des Benutzers auf den Service, und stellt sicher, dass alle
personenbezogenen Daten, die LMH in Zusammenhang mit dem Service zur Verfigung gestellt
werden, einschlieRlich, aber nicht beschrankt auf personenbezogene Daten der Benutzer,
rechtmaRig verarbeitet werden.

10. Laufzeit

Die Laufzeit des vorliegenden Vertrags entspricht der Laufzeit des Service, die im Serviceumfang dargelegt
ist. Definiert der Serviceumfang keine konkrete Laufzeit, kénnen LMH und der Kunde den vorliegenden
Vertragjederzeit unter Einhaltung einer Kindigungsfrist von drei Monaten bis zum Ende eines Kalenderjahrs
kindigen. Dies betrifft nicht das Recht auf die Kindigung des Vertrags aus wichtigem Grund. Ein wichtiger
Grund liegt insbesondere dann vor,

10.1. wenn die andere Partei eine wesentliche Bestimmung des vorliegenden Vertrags bricht und einer
solchen Verletzung nicht innerhalb eines durch die jeweils andere Partei festgelegten
vernlnftigen Zeitraums Abhilfe schafft,

10.2. der AVV ausirgendeinem Grund gekundigt wird oder endet,

10.3.wenn der Vertriebspartner die Berechtigung des Benutzers zur Vertragung des Vertriebspartners
aufhebt oder verandert (siehe 1.2).

11. Anzuwendendes Recht und Gerichtsstand

Der vorliegende Vertrag unterliegt deutschem Recht unter Ausschluss des Ubereinkommens der Vereinten
Nationen dber Vertrage uber den internationalen Warenkauf (UN-Kaufrecht, UNK) und des Internationalen
Privatrechts. Gerichtsstand fur Streitigkeiten zwischen LMH und dem Kunden in Zusammenhang mit dem
vorliegenden Vertrag ist Aschaffenburg.

Stand: Oktober 2018
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Auftragsverarbeitungsvertrag (,,Vertrag”) in
Zusammenhang mit dem Linde Service Manager

Der vorliegende Vertrag verweist auf die allgemeinen Geschaftsbedingungen des , Linde Service
Managers” (,AGB"). Etwaige hervorgehobenen Begriffe, die hierin nicht definiert sind, haben die in den
AGB festgelegte Bedeutung.

Der Vertriebspartner (,Klient” oder ,Verantwortliche”), vertreten durch den Benutzer, und LMH
(,Auftragsverarbeiter”; zusammen mit dem Verantwortlichen die ,Parteien”) schlieBen den vorliegenden
Vertrag Uber die Verarbeitung von personenbezogenen Daten in Zusammenhang mit dem Service ab. Der
vorliegende Vertrag regelt die Datenschutzverpflichtungen der Parteien in Bezug auf den Schutz der
personenbezogenen Daten des Klienten.

1. Begriffsbestimmungen

Im vorliegenden Vertrag haben folgende Begriffe die folgende Bedeutung:

1.1. ,Auftragsverarbeiter”: Eine nattrliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

1.2. ,Dritter”: Eine naturliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, auRRer
der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die
unter der unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters
befugt sind, die personenbezogenen Daten zu verarbeiten.

1.3. ,Personenbezogene Daten”: Alle Informationen, die sich auf eine identifizierte oder
identifizierbare naturliche Person (,betroffene Person”) beziehen; als identifizierbar wird eine
naturliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat
dieser natUrlichen Person sind, identifiziert werden kann.

1.4. ,Pseudonymisierung”: Die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese zusatzlichen
Informationen gesondert aufbewahrt werden und technischen und organisatorischen
Malnahmen unterliegen, die gewdhrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren natirlichen Person zugewiesen werden.

1.5. ,Verantwortlicher”: Die natUrliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen iber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch
das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der Verantwortliche
beziehungsweise konnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten vorgesehen werden.

1.6. ,Verarbeitung”: Jeder mit oder ohne Hilfe automatisierter Verfahren ausgefihrte Vorgang oder

jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung,
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das Auslesen, das Abfragen, die Verwendung, die Offenlequng durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich oder die Verknipfung, die Einschrankung,
das Loschen oder die Vernichtung.

1.7. ,Verletzung des Schutzes personenbezogener Daten”: Eine Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmalig, zur Vernichtung, zum Verlust, zur Veranderung, oder zur
unbefugten Offenlequng von beziehungsweise zum unbefugten Zugang zu personenbezogenen
Daten fGhrt, die Gbermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden.

1.8. ,Hauptvertrag”: Der zwischen LMH und dem Vertriebspartner Gber den in den AGB definierten
Service abgeschlossene Vertrag.

2. Gegenstand und Laufzeit des vorliegenden Vertrags

2.1. Dervorliegende Vertrag regelt die Pflichten des Auftragsverarbeiters in Zusammenhang mit
personenbezogenen Daten, die durch diesen fur den Klienten verarbeitet werden.

2.2. Die Bestimmungen des vorliegenden Vertrags gelten nicht, wenn und in dem AusmaR, in dem der
Auftragsverarbeiter gemal seiner Verpflichtung keine Verarbeitungstatigkeiten in Bezug auf die
personenbezogenen Daten des Klienten durchzufuhren hat. In diesem Fall stellt der Klient sicher,
dass seine personenbezogenen Daten auf geeignete Weise vor dem Auftragsverarbeiter
geschitzt sind.

2.3. Nur derKlient bestimmt, ob die Verarbeitung rechtmalig ist und stellt sicher, dass die Rechte der
betroffenen Personen gewahrt sind.

2.4. Dervorliegende Vertrag tritt mit Inkrafttreten des Hauptvertrags in Kraft und endet mit
Laufzeitende des Hauptvertrags. Verarbeitet der Auftragsverarbeiter die personenbezogenen
Daten auf Anweisung des Klienten nach Laufzeitende des Hauptvertrags, bleibt der vorliegende
Vertrag bestehen, bis die Verarbeitung auf Anweisung des Klienten abgeschlossen ist.

2.5. Ungeachtet der Bestimmung in 2.4 konnen die Parteien den vorliegenden Vertrag aus wichtigem
Grund kindigen. Betrifft der Grund die Verletzung einer Verpflichtung gemal dem Vertrag, ist
eine Kindigung nur nach Ablauf einer fir die Behebung der Verletzung festgelegten Frist, in der
die Verletzung nicht behoben wurde, oder nach erfolgloser Mahnung zuldssig. Ein wichtiger
Grund seitens des Auftragsverarbeiters besteht insbesondere, wenn

2.5.1. der Klient wiederholt unrechtmaRige Anweisungen erteilt, der Auftragsverarbeiter den
Klienten dariber unverziglich in Kenntnis setzt und der Klient die Anweisungen nicht
zurlickzieht;

2.5.2. der Klient die Bestimmungen des vorliegenden Vertrags verletzt;

2.5.3. der Klient der Verpflichtung eines Unterauftragnehmers gemaf dem vorliegenden Vertrag
widerspricht.

Des Weiteren gelten die Bestimmungen des Hauptvertrags entsprechend fir den vorliegenden
Vertrag.

3. Art, Umfang und Ort der Verarbeitung

Linde Service Manager - Nutzungsvereinbarungen 10/2018



Linde Material Handling

intte

3.1. Der Auftragsverarbeiter ist berechtigt, auf die personenbezogenen Daten des Klienten zum Zweck
der Erbringung von Dienstleistungen gema(s dem Hauptvertrag im in Anhang 1 beschriebenen
Ausmal zuzugreifen. Die Bestimmungen des vorliegenden Vertrags stellen keine Erweiterung der
Pflichten des Auftragsverarbeiters dar, sondern legen diese nur ausfGhrlicher dar. Der
vorliegende Vertrag regelt auch die Pflichten des Klienten.

3.2. DerKlient kann Anweisungen erteilen, die die Pflichten des Auftragsverarbeiters ausfthrlicher
definieren.

3.3. Der Auftragsverarbeiter darf die personenbezogenen Daten nur fir die im Hauptvertrag und im
vorliegenden Vertrag beschriebenen Zwecke verwenden und darf ohne ausdrickliche
vorhergehende Anweisung des Klienten insbesondere die personenbezogenen Daten nicht an
Dritte weitergeben oder sie anderen Empfangern offenlegen, sofern dies durch den vorliegenden
Vertrag nicht anders festgelegt ist.

3.4. Sofernim Anhang/in den Anhdngen des vorliegenden Vertrags nicht anders festgelegt, ist die
Verarbeitung gema(s dem vorliegenden Vertrag auf das Gebiet der Europaischen Union und des
EWR beschrankt.

4. Anweisungen des Klienten, Rechte von betroffenen Personen, Datenschutz-Folgenabschatzung

4.1. Der Klient kann durch seine Anweisung(en) die Art, den Umfang und die Art der
Datenverarbeitung, Sicherheitsmafsnahmen, die zu verarbeitenden personenbezogenen Daten
und die Gruppen betroffener Personen definieren oder aktualisieren. Dies gilt vorwiegend in
Fallen, in welchen eine Aufsichtsbehorde oder Anderungen der Rechtsprechung den Klienten
veranlassen oder verlangen, Anweisungen zu erteilen. Tritt eine betroffene Person direkt mit dem
Auftragsverarbeiter in Kontakt, informiert dieser den Klienten unverztglich schriftlich und bittet
um Anweisungen bezlglich des weiteren Vorgehens.

4.2. FuhrtderKlient eine Datenschutz-Folgenabschatzung durch, unterstitzt ihn der
Auftragsverarbeiter gemafl den Anweisungen, sofern dies verniinftig und notwendig ist,
einschlieRlich hinsichtlich etwaiger friherer Konsultationen der zustandigen Aufsichtsbehorde.

4.3. Anweisungen des Klienten sind auf die Umsetzung gesetzlicher oder behérdlicher Vorschriften
des Datenschutzrechts beschrankt. Sie sind von Anderungsersuchen zu unterscheiden.
Anderungsersuchen betreffen Anderungen des Umfangs von Dienstleistungen, die nicht
erforderlich sind, um gesetzliche oder behordliche Vorschriften umzusetzen oder die Uber die zur
Umsetzung solcher Vorschriften notwendigen Malinahmen hinausgehen. Es handelt sich nicht um
Anweisungen im Sinne des vorliegenden Vertrags, sondern um Ersuchen durch den Klienten in
Bezug auf Anderungen an Dienstleistungen. Der Auftragsverarbeiter hat das Recht, ist aber nicht
verpflichtet, solchen Anderungsersuchen nachzukommen. Die Umsetzung von
Anderungsersuchen wird separat bezahlt.

4.4. DerKlient erteilt Anweisungen immer schriftlich per Fax oder E-Mail. Der Klient bestatigt etwaige
ausnahmsweise mandlich erteilten Anweisungen unverziglich in Schrift- oder Textform.

4.5. Der Auftragsverarbeiter informiert den Klienten unverziglich in Textform, wenn er der Ansicht ist,
dass eine Anweisung des Klienten Datenschutzbestimmungen verletzt oder iber ein nur
vernachlassigbares Ausmal$ hinaus fehlerhaft, unvollstandig, widersprichlich oder rechtlich oder
technisch nicht durchfohrbar ist. Im Zuge dieses Informierens bringt der Auftragsverarbeiter den
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Klienten ausdricklich in Textform in Kenntnis, dass dieser unverziglich festlegt, ob er winscht,
dass der Auftragsverarbeiter die Anweisung ausfihrt oder die personenbezogenen Daten ohne
Ausfihrung der Anweisung weiter verarbeitet, bis er die Informationen geprift und zu einer
Entscheidung gefunden hat.

5. Pflichten des Auftragsverarbeiter in Hinblick auf die Zurverfigungstellung von Informationen

5.1. ImFalle der Verletzung des Schutzes personenbezogener Daten kann es sein, dass der Klient
verpflichtetist, die Verletzung zu melden. Der Auftragsverarbeiter informiert den Klienten, wenn
er die Verletzung des Schutzes der personenbezogenen Daten des Klienten durch den
Auftragsverarbeiter oder Personen, fir die der Auftragsverarbeiter verantwortlich ist, vermutet
oder sich dieser sicher ist (wenn diese uber ein vernachldssigbares Ausmal$ hinausgeht).

5.2. DerKlientkann verlangen, dass der Auftragsverarbeiter alle verninftigen und notwendigen
Schritte ergreift, um den Klienten bei der Erfullung seiner Meldepflichten zu unterstitzen.

6. Pflichten des Klienten

6.1. DerKlient informiert den Auftragsverarbeiter unverztglich, wenn bei Uberprifung des
Ergebnisses der erbrachten Dienstleistung Fehler oder UnregelmalSigkeiten festgestellt werden.

6.2. DerKlient muss sich sowohl vor Beginn der Datenverarbeitung als auch danach selbst
uberzeugen, dass die durch den Auftragsverarbeiter ergriffenen technischen und
organisatorischen Masnahmen eingehalten werden. Das Ergebnis solcher Uberpriifungen muss
dokumentiert werden.

6.3. DerKlientist verantwortlich fur die Einhaltung der aus Art. 33, 34 der
Datenschutzgrundverordnung der EU hervorgehenden Verpflichtungen gegentber der
Aufsichtsbehorde oder etwaigen durch eine Verletzung des Schutzes personenbezogener Daten
betroffenen Personen.

6.4. DerKlientinformiert den Auftragsverarbeiter in Bezug auf Vorschriften hinsichtlich der Loschung
und der Speicherung von personenbezogenen Daten und die Einhaltung dieser Vorschriften.

7. Datenschutzbeauftragter

7.1. Der Auftragsverarbeiter ernennt einen Datenschutzbeauftragten (,DSB”). Dieser kann unter
datenschutz@kiongroup.com kontaktiert werden. Der Auftragsverarbeiter informiert den Klienten
in Bezug auf Anderungen oder bevorstehende Anderungen in diesem Zusammenhang.

7.2. DerKlient hat einen Datenschutzbeauftragten ernannt oder, sollte der Klient keinen
Datenschutzbeauftragten ernennen missen und dies auch nicht getan haben, nennt dem
Auftragsverarbeiter den Namen einer fir den Klienten tatigen Person, die die Pflichten und
Verantwortung eines Datenschutzbeauftragten dbernommen hat. Der Klientinformiert den
Auftragsverarbeiter, ohne Aufforderung durch diesen, in Bezug auf Anderungen oder
bevorstehende Anderungen in diesem Zusammenhang.

7.3. Wenn der Klient einen Vertreter im Sinne von Art. 27 der Datenschutzgrundverordnung der EU
ernennen muss, informiert er den Auftragsverarbeiter dariber, wer dieser Vertreter ist. Der Klient
informiert den Auftragsverarbeiter, ohne Aufforderung durch diesen, in Bezug auf Anderungen
oder bevorstehende Anderungen in diesem Zusammenhang.
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8. Personen, fir die der Auftragsverarbeiter verantwortlich ist

8.1. Bei Durchfiihrung von Datenverarbeitung gemalk dem vorliegenden Vertrag setzt der
Auftragsverarbeiter nur Personen ein, die eine dokumentierte Vertraulichkeitsvereinbarung
unterzeichnet haben und vorab mit den fir sie und die fur den Klienten durchzufihrenden
Datenverarbeitungstatigkeiten relevanten gesetzlichen Datenschutzbestimmungen vertraut
gemacht wurden.

8.2. Der Auftragsverarbeiter stellt sicher, dass alle Personen, fur die er verantwortlich ist und die
Zugriff auf die personenbezogenen Daten des Klienten haben, personenbezogene Daten nurim
Umfang gemal den Anweisungen des Klienten und gemals den Bestimmungen des vorliegenden
Vertrags verarbeiten. Die einzige Ausnahme in Bezug auf die oben angefuhrte Bestimmung
betrifft einzelne Falle von Verarbeitungstatigkeiten, insbesondere die Ubertragung von Daten, zu
welchen der Auftragsverarbeiter oder die Personen, fir die dieser verantwortlich ist, durch ein
Gericht oder eine Regierungsbehorde auf Grundlage einer gesetzlichen Bestimmung ausdrtcklich
aufgefordert wird/werden. Der Auftragsverarbeiterinformiert den Klienten im gesetzlich
zulassigen AusmalS iber solche Anordnungen, vorzugsweise bevor personenbezogene Daten
ubertragen werden.

9. Grundsdtze der sicheren Verarbeitung

9.1. In Anbetracht der derzeit verfigbaren Technologie, der Umsetzungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der mit dem Klienten vereinbarten Datenverarbeitung
sowie der Wahrscheinlichkeit und méglichen Schwere des Risikos fir die Rechte und Freiheiten
von Einzelpersonen (Risikoanalyse) ergreift der Auftragsverarbeiter die zur Sicherstellung eines
geeigneten Schutzes der personenbezogenen Daten erforderlichen technischen und
organisatorischen Mallnahmen.

9.2. BeiderBewertung der Sicherheitsstufe beriicksichtigt der Auftragsverarbeiter die der
Verarbeitung der personenbezogenen Daten des Klienten innewohnenden Risiken,
einschlieRlich, aber nicht beschrankt auf das Risiko der versehentlichen oder unrechtmaRigen
Zerstorung und des Verlusts, der Anderung oder unzuldssigen Offenbarung von oder des
unzuldssigen Zugriffs auf personenbezogene Daten des Klienten.

9.3. Der Auftragsverarbeiter aktualisiert und adaptiert die technischen und organisatorischen
MaBnahmen, die Teil seines Sicherheitsplans sind, um einer gednderten verfigbaren Technologie
Rechnung zu tragen, wobei diese Mallnahmen jedoch nicht die im vorliegenden Vertrag
angefihrte Sicherheits- und Schutzstufe unterschreiten dirfen.

9.4. Der Auftragsverarbeiter dokumentiert die technischen und organisatorischen Malnahmen gemals
dem vorliegenden Vertrag ausfthrlich im Anhang des vorliegenden Vertrags. Der
Auftragsverarbeiter muss die Dokumentation aktuell halten und jede erhebliche Veranderung
dokumentieren.

9.5. Die technischen und organisatorischen Malsnahmen im Anhang des vorliegenden Vertrags
werden bei Vertragsabschluss als genehmigt und notwendig erachtet; sie représentieren alle
Vorschriften, denen der Auftragsverarbeiter nachkommen muss.

9.6. DerKlientist verpflichtet, die technischen und organisatorischen Mafsnahmen auf Grundlage
seiner eigenen Risikoanalyse zu prifen. Der Klientist verantwortlich daftr, sicherzustellen, dass

Linde Service Manager - Nutzungsvereinbarungen 10/2018



Linde Material Handling

intte

die technischen und organisatorischen Malknahmen ein Ausmaf an Datenschutz bieten, das den
Risiken fur die zu verarbeitenden personenbezogenen Daten angemessen ist. Liefert die
Risikoanalyse des Klienten ein Ergebnis, das sich von der Risikoanalyse des Auftragsverarbeiters
unterscheidet, hat der Klient das Recht, mit dem Auftragsverarbeiter eine Anpassung der
Sicherheitsmallnahmen auszuhandeln. Kénnen sich die Parteien nicht einigen, haben beide das
Recht, den Vertrag nach einer 14-tagigen Kindigungsfrist zu kiindigen.

10. Kontrollen

10.1.Der Klient ist berechtigt, die Erbringung der Dienstleistungen durch den Auftragsverarbeiter in
Bezug auf die personenbezogenen Daten und die Einhaltung der Bestimmungen des
vorliegenden Vertrags zu Uberprifen, einschlielich, aber nicht beschrankt auf die technischen
und organisatorischen Malsnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

10.2.Auf Anfrage stellt der Auftragsverarbeiter dem Klienten Nachweise in Bezug auf die Umsetzung
der technischen und organisatorischen Sicherheitsmasnahmen bereit. Dies umfasst

- einen Nachweis der Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 der
Datenschutzgrundverordnung oder

— eine Zertifizierung gemaf einem genehmigten Zertifizierungsverfahren gemafs Art. 42
der Datenschutzgrundverordnung oder

— eine qualifizierte Selbstbewertung von unabhangigen Dritten (wie z.B. DSB, Prufer,
externen Datenschutz-/Sicherheitsprifern) in Textform oder

— eine geeignete Zertifizierung durch eine IT-Sicherheits- oder Datenschutzprifung (z.B.
1SO 27001).

Ein solcher Nachweis muss alle Informationen enthalten, die erforderlich sind, um die ErfGllung
und Umsetzung der Pflichten gemafR dem vorliegenden Vertrag und der relevanten technischen
und organisatorischen Mainahmen zu beweisen, welche die Sicherheit der Verarbeitung
gewahrleisten sollen. Der Klient kann diese Informationen ein Mal pro Kalenderjahr und in
kirzeren Abstanden nur dann einfordern, wenn ein berechtigter Verdacht vorliegt, dass der
Auftragsverarbeiter den vorliegenden Vertrag gebrochen hat, worber der Klient den
Auftragsverarbeiter in Textform informieren muss.

10.3.Der Klient ist berechtigt, die Erfllung des Vertrags, insbesondere die Erfillung in Bezug auf die
Sicherheit der Verarbeitung, durch Durchfihrung vorab angekindigter Inspektionen in den
Geschaftsraumen des Auftragsverarbeiters wahrend der Ublichen Geschaftszeiten (9:00 bis 18:00
Uhr) ein Mal alle drei Jahre zu Gberprufen oder solche Uberprifungen durch einen externen Prifer
durchfuhren zu lassen, der gesetzlichen oder vertraglichen Geheimhaltungsverpflichtungen
unterliegt. Der Klient muss solche Inspektionen zwei Wochen im Voraus schriftlich ankundigen.
Diese Einschrankung fur den Klienten gilt nicht in dringenden Fallen (z.B. wenn ein Verdacht
bezlglich mehr als vernachlassigbarer Verletzungen des vorliegenden Vertrags durch den
Auftragsverarbeiter besteht); der Klient muss den Auftragsverarbeiter in solchen Fallen schriftlich
vorab nicht benachrichtigen.

11. Unterauftragnehmer

11.1.Falls und in dem Ausmals, in dem der Auftragsverarbeiter auf Grundlage einer ausdricklichen
Vereinbarung mit dem Klienten berechtigt ist, zusatzliche Auftragsverarbeiter
(Unterauftragnehmer) zu beschaftigen, und wenn nicht ausgeschlossen werden kann, dass diese
Unterauftragnehmer Zugriff auf die personenbezogenen Daten des Klienten haben, darf der
Auftragsverarbeiter nur Unterauftragnehmer beschaftigen und diesen dadurch Zugriff auf die
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personenbezogenen Daten des Klienten gewahren, wenn er den Klienten schriftlich Gber die im
nachstehenden Absatz angefihrten Angaben informiert hat und dem Klienten die Moglichkeit
eingerdumt hat, Einspruch zu erheben, und der Klient innerhalb der festgelegten Frist keinen
Einspruch erhoben hat.

11.2.Die wie oben dargelegt durch den Auftragsverarbeiter zur Verfigung zu stellenden Informationen
mUssen zumindest folgende Angaben in konkreter und ausfihrlicher Form einschlielSen:

11.2.1. die Identitat des Unterauftragnehmers,

11.2.2. die konkreten Dienstleistungen, die der Unterauftragnehmer fir den Auftragsverarbeiter
erbringt,

11.2.3. die Erfahrung, Fahigkeiten, Zuverldssigkeit, IT-Sicherheits- und Datenschutzmalinahmen,
die fur die Einhaltung von Datenschutzverpflichtungen im vorliegenden Vertrag
wesentlich sind,

11.2.4. die Garantien oder Zusicherungen des Unterauftragnehmers, dass dieser die
Bestimmungen des vorliegenden Vertrags einhalt.

11.3.Der Klientist berechtigt, innerhalb von sieben Tagen nach Erhalt der oben angefuhrten
Informationen schriftlich Einspruch gegen die Beschaftigung eines Unterauftragnehmers zu
erheben, vorausgesetzt er hat einen legitimen Grund daftr. Wird derart Einspruch erhoben, ist der
Auftragsverarbeiter verpflichtet, den vorliegenden Vertrag zu erfillen und seine Dienstleistungen
zu erbringen und seine Verpflichtungen zu erfillen, ohne diesen Unterauftragnehmer zu
beschaftigen, wobei er weiterhin berechtigt ist, den vorliegenden Vertrag zu kiindigen.

11.4.Falls und in dem Ausmals, in dem ein Unterauftragnehmer Zugriff zu den personenbezogenen
Daten des Klienten erhalt, ist der Auftragsverarbeiter verpflichtet, einen
Datenverarbeitungsvertrag mit dem Unterauftragnehmer abzuschlieBen, welcher dem
Unterauftragnehmer die im vorliegenden Vertrag dargelegten Pflichten auferlegt. Ein solcher
Vertrag muss abgeschlossen werden, bevor der Unterauftragnehmer erstmals Zugriff auf die
personenbezogenen Daten des Klienten erhalt.

12. Ruckgabe und Léschung

12.1.Der Auftragsverarbeiter ist verpflichtet, alle personenbezogenen Daten des Klienten nach Ende
des vorliegenden Vertrags oder nach Aufforderung durch den Klienten auch friher
zuriickzugeben oder auszuhandigen.

12.2.Details in Bezug auf die Verpflichtungen zum Léschen von Daten konnen im Anhang des
vorliegenden Vertrags und gegebenenfalls durch ausdriickliche Anweisungen des Klienten
hinzugefigt werden. Der Auftragsverarbeiter ist nicht verpflichtet, einen eigenen Plan fur die
Loschung zu erstellen. Der Auftragsverarbeiter ist verpflichtet, nach Ende des vorliegenden
Vertrags oder nach Aufforderung durch den Klienten auch friher alle personenbezogenen Daten
unverziglich zu l6schen, die keinen gesetzlichen Speicherverpflichtungen seitens des
Auftragsverarbeiters gemafs EU-Recht oder dem Recht eines EU-Mitgliedsstaats oder einer mit
dem Klienten abgeschlossenen, ausdricklichen gegenteiligen Vereinbarung in Bezug auf das
Speichern und Loschen von personenbezogenen Daten unterliegen. Der Auftragsverarbeiter muss
eine Aufzeichnung der Loschung anfertigen und aufheben.
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13. Durch den Auftragsverarbeiter zu tragende Kosten

Alle dem Auftragsverarbeiter oder Unterauftragnehmer durch die Verarbeitung personenbezogener
Daten im Auftrag des Klienten gemal3 den Bestimmungen des vorliegenden Vertrags entstandenen
Kosten, insbesondere jene, die aufgrund

13.1. einer Verpflichtung zur Beantwortung von Anfragen von betroffenen Personen nach
Anweisungen des Klienten, insbesondere zur Korrektur, Loschung oder Einschrankung von
personenbezogenen Daten oder zur Riickgabe personenbezogener Daten an den Klienten und
gegebenenfalls zur Ubertragung von Daten (Portabilitat) oder durch Unterstiitzung solcher
MafBnahmen,

13.2. einer Verpflichtung zur Unterstitzung einer Datenschutz-Folgenabschatzung,
13.3. die Erfullung oder Umsetzung von Anweisungen des Klienten,

13.4. die Verpflichtung zur Unterstitzung bei der Erfullung von Verpflichtungen zur Offenlequng von
Informationen gegeniber der Aufsichtsbehdrde oder betroffenen Personen,

13.5. die Erstellung einer qualifizierten Selbsteinschatzung,

13.6. durch den Klienten oder (externe) Prifer auf Ansuchen des Klienten vor Ort durchgefihrte
Inspektionen, wenn durch diese nicht betrachtliche Mangel aufgezeigt wurden, wobei die
Beweislast in diesem Fall beim Klienten liegt,

13.7. zusétzliche Kosten fir technische und organisatorische Mafnahmen zur Sicherstellung der
Verarbeitungssicherheit, wenn solche Malknahmen infolge unterschiedlicher Risikoanalysen der
Parteien ergriffen werden,

13.8. die Erfullung von Verpflichtungen zur Rickgabe oder Loschung von personenbezogenen Daten
entstandene Kosten werden dem Auftragsverarbeiter auf Grundlage marktiblicher Stundensatze
separat rickerstattet. Der Auftragsverarbeiter fihrt Aufzeichnungen Uber die angefallenen Kosten und

Ausgaben.

14. Anderungen des vorliegenden Vertrags

Ist der Auftragsverarbeiter gesetzlich verpflichtet, Anderungen und Ergdnzungen umzusetzen, ist der
Klient verpflichtet, diese zu unterstitzen und zu genehmigen.

15. Haftung

15.1. Erhebt eine betroffene Person und/oder ein Dritter Klage gegen den Auftragsverarbeiter in
Zusammenhang mit durch diesen fur den Klienten durchgefihrten Datenverarbeitungstatigkeiten
ist der Klient verpflichtet, den Auftragsverarbeiter schadlos zu halten und die entstandenen
Prozesskosten, Schadenersatzkosten und/oder Verwaltungs- oder strafrechtlichen Strafen zu
tragen.
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15.2. Die oben angefihrte Bestimmung gilt nicht, wenn der Auftragsverarbeiter seinen
Verpflichtungen gemal$ der Datenschutzgrundverordnung nicht nachgekommen ist oder
rechtmaRig erteilte Anweisungen des Klienten nicht eingehalten hat oder solchen Anweisungen
zuwidergehandelt hat.

15.3. Die zwischen dem Klienten und dem Auftragsverarbeiter im Hauptvertrag vereinbarten

Haftungsgrenzen zugunsten des Auftragsverarbeiters gelten auch fur die Haftung des
Auftragsverarbeiters fir Datenverarbeitungstatigkeiten gemaf dem vorliegenden Vertrag.
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Anhang
Kategorien betroffener Personen

- Kunden

- Weitere: Vertriebspartner, Netzwerkpartner

Il. Datentypen

- Personalstammdaten
- Kommunikationsstammdaten
- Kunden-Chronik

. Verarbeitungsumfang

Dies sind die wichtigsten Anforderungen des Klienten:
Erstellen und Verarbeiten von Service-Benachrichtigungen und Befehlen

V. Ort,an dem die Verarbeitung personenbezogener Daten erfolgt
EWR

V. Verarbeitungssystem(e), inkl. Import und Export von personenbezogenen Daten aus anderen
Systemen

Linde Global Extranet, SAP Netweaver Gateway, SAP ERP und andere ERP-Systeme unserer
Vertriebspartner,
OneSignal Mobile Push Notifications

VI.  Technische und organisatorische Sicherheitsmalsnahmen des Auftragsverarbeiters

Umsetzung technischer und organisatorischer MaBnahmen
a. Vertraulichkeit (Art. 32 (1) DSGVO0)

(1) Zutrittskontrolle (Raumlichkeiten)
- Alarm
- Automatische Zutrittskontrolle
- Sicherheitsschlosser
- Videouberwachung der Eingange
- Schltsseltberprifung / Liste
- Empfang / Pfortner
- Besucherliste
- IDvon Angestellten / Besuchern
- Besucher befinden sich in Begleitung eines Angestellten

(2) Zugriffskontrolle (Systeme)
- Login mit Benutzername + Passwort
- Antivirus-Software Server
- Antivirus-Software Clients
- Firewall
- Angriffserkennungssysteme
- Mobilgeratmanagement
- Nutzung von VPN fur Fernzugriff
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- VerschlGsselung Datenspeicherung
- Verschlisselung Smartphones
- BIOS-Schutz (eigenes Passwort)

(3) Zugriffskontrolle (Daten)
- Verwaltung von Benutzerrechten
- Erstellen von Benutzerprofilen
- Richtlinie ,Sichere Passworter”
- Richtlinie ,Léschen / Zerstéren”
- Allgemeine Richtlinie zu Datenschutz und/oder Datensicherheit
- Handbuch ,Manuelle Desktop-Sperre”
- Haufige Weiterbildung von Angestellten
- Verwendung eines Autorisierungsschemas
- Verwaltung von Benutzerrechten durch Administratoren

(4) Trennungskontrolle
Trennung von Produktiv- und Testumgebung

(5) Pseudonymisierung (Art. 32 (1) DSGVO; Art. 25 (1) DSGVO)
KA.

b. Verfigbarkeit und Belastbarkeit (Art. 32 (1) DSGVO)

- Feuer- und Rauchdetektoren

- Feuerlgscher im Serverraum

- Steuerung von Temperatur und Luftfeuchtigkeit im Serverraum
- Klimatisierter Serverraum

- UPS-System

- Verwendung von Sicherheitssteckdosenleiste im Serverraum
- RAID-System / Spiegelfestplatte

- VideoUberwachung Serverraum

- Alarmsignal bei unautorisiertem Zutritt zu Serverraum

- Backup- & Wiederherstellungskonzept (ausformuliert)

- Backup-Kontrolle

- Keine Sanitareinrichtungen in oder Gber dem Serverraum

- Vorliegen eines Notfallplans (iE BSI IT-Grundschutz 100-4)

- Getrennte Partitionen fur Betriebssysteme und Daten

¢. Integritat (Art. 32 Abschnitt 1 DSGVO)

- Personenbezogene Daten kénnen nur durch Administratoren gedndert werden
- Verflgbarkeit verschlisselter Verbindungen wie sftp, https

- Aufzeichnung von Zugriff und Abfrage

- Uberblick uber requlare Abfrage- und Ubertragungsprozesse

- Sorgféltig ausgewahlte Mitarbeiter

d. Prozess fir regelmaRige Uberprifung, Bewertung und Evaluierung (Art. 32 (1) DSGVO;
Art. 25 (1) DSGVO)
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(1) Datenschutzmanagement

Sicherheitszertifizierung gemafs 1S0 27001

- Die Wirksamkeit der technischen Sicherheitsmallnahmen wird zumindest ein Mal pro
Jahr iberpruft

- Ausgebildete Mitarbeiter sind zur Vertraulichkeit verpflichtet

(2) Vorfalls-Reaktions- Management
- Verwendung einer Firewall und regelmaRBige Updates
- Verwendung von Spamfiltern und regelmaRige Updates
- Verwendung eines Virus-Scanners und regelmafige Updates
- Angriffserkennungssysteme
- Angriffspraventionssystem

Datenschutzfreundliche Voreinstellungen (Art. 25 (2) DSGVO)

- Die Menge an personenbezogenen Daten ist auf die fir den Zweck von deren Verarbeitung
erforderliche Menge beschrankt
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