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Nutzungsbedingungen für Linde Service Manager  

Linde Material Handling GmbH, Carl-von-Linde-Platz, 63743 Aschaffenburg, Germany („LMH”) bietet 

bestimmten Vertriebspartnern (einzeln und kollektiv als „Vertriebspartner” bezeichnet), die jeweils der 

Definition eines Unternehmers gemäß Paragraf 14 des Deutschen Bürgerlichen Gesetzbuches („BGB”) 

entsprechen, die Nutzung des „Linde Service Manager” („Service”), einer mobilen Softwareanwendung, 

an.  

Der Service ermöglicht das Sammeln und Zusammenführen verschiedener Informationen in Zusammenhang 

mit Fördertechnikgeräten und über das LMH Service-Netzwerk („LMH-Extranet”) ein Interagieren mit dem 

LMH-Service-Backend.  

Gemäß den Allgemeinen Geschäftsbedingungen des LMH-Extranet („Extranet-AGB”) kann ein 

Vertriebspartner LMH auffordern, bestimmte Kunden des Vertriebspartners (jeweils einzeln als „Kunde” 

und kollektiv als „Kunden” bezeichnet), die gemäß Paragraf 14 BGB jeweils als Unternehmer definiert sind, 

anzumelden, damit diese im Auftrag des Vertriebspartners auf den Service zugreifen können und weiteren 

Personen (z.B. Angestellten der Kunden) Zugriff auf den Service im Auftrag des Kunden gewähren können.  

1. Allgemeines  

 

1.1. Die Nutzung des Service unterliegt ausschließlich den vorliegenden Allgemeinen 

Geschäftsbedingungen („AGB”). Die jeweils aktuelle Fassung der AGB ist unter :   

https://www.linde-mh.com/en/Legal-Notes/Privacy-Statement/ zu finden. Etwaige 

Änderungen dieser AGB werden spätestens vier Wochen vor deren jeweiligem Inkrafttreten 

veröffentlicht. Widerspricht der Vertriebspartner solchen Änderungen nicht, werden diese 

integraler Bestandteil des Vertrags zwischen LMH und dem Vertriebspartner, welcher die Nutzung 

des Service ermöglicht.  

 

1.2. Jede Person, der entweder über den Vertriebspartner (zur Klarstellung: einschließlich über den 

Kunden) oder den Kunden gemäß den Extranet-AGB Zugriff auf den Service gewährt wurde 

(jeweils einzeln und kollektiv als „Benutzer” bezeichnet), fungiert gemäß den AGB als Vertreter 

des Vertriebspartners. Wird die diesbezügliche Berechtigung des Benutzers durch den 

Vertriebspartner aufgehoben oder verändert, kann LMH den vorliegenden Vertrag mit dem 

Vertriebspartner aus wichtigem Grund kündigen und dem Benutzer den Zugriff auf den Service 

entziehen. 

 

1.3. Keine anderen allgemeinen Geschäftsbedingungen, einschließlich, jedoch nicht beschränkt auf 

jene der Vertriebspartner oder Kunden, sind Teil des Vertrags zwischen LMH und dem 

Vertriebspartner in Bezug auf den Service, selbst wenn LMH vorgelegten allgemeinen 

Geschäftsbedingungen nicht ausdrücklich widerspricht.  

 

2. Vertragserrichtung und Allgemeiner Zugriff auf den Service 

 

2.1. Es stellt eine allgemeine Voraussetzung für den Zugriff auf den Service dar, dass der Benutzer 

entweder die im Zuge der Registrierung im LMH-Extranet erhaltenen Anmeldeinformationen 

verwendet oder über das LMH-Extranet auf den Service zugreift. Der Zugriff auf das LMH-Extranet 

unterliegt den Extranet-AGB und, um Missverständnisse auszuschließen, wird dem 

Vertriebspartner oder Benutzer durch den vorliegenden Vertrag in keiner Weise Zugriff auf das 

LMH-Extranet gewährt.  

 

https://www.linde-mh.com/en/Legal-Notes/Privacy-Statement/
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2.2. Akzeptiert der Kunde (selbst oder sein Benutzer) die AGB, akzeptiert er das Angebot von LMH zur 

Errichtung des Vertrags in Bezug auf den Service. 

 

3. Serviceumfang 

 

3.1. Der Serviceumfang ist ausführlich unter https://www.linde-mh.de/LSMScope 

(„Serviceumfang”) in Verbindung mit der Laufzeit des Service beschrieben. 

 

3.2. Wenn nicht anders vereinbart erwachsen die durch LMH zu erbringenden Dienstleistungen 

ausschließlich aus dem Serviceumfang und sind als Dienstleistungen gemäß Paragraf 611 BGB zu 

erbringen. 

 

3.3. LHM hat das Recht, den Serviceumfang aus wesentlichen Gründen zu verändern, insbesondere 

aufgrund neuer technischer Entwicklungen, Änderungen der geltenden Rechtsprechung oder aus 

vergleichbaren Gründen. Sollte eine Änderung des Serviceumfangs das Vertragsgleichgewicht 

zwischen LMH und dem Vertriebspartner gefährden, nimmt LMH von der Umsetzung einer solchen 

Änderung Abstand. Mit Ausnahme der oben angeführten Szenarien erfordern Änderungen des 

Serviceumfangs die Zustimmung des Vertriebspartners, die durch den Benutzer erteilt werden 

kann. 

 

 

 

4. Kooperationsverpflichtungen 

 

4.1. Die Kooperationsverpflichtungen oder Voraussetzungen für die Erbringung des Service 

(technische Anforderungen sowie erforderliche Konfigurationen) der Vertriebspartner sind im 

Serviceumfang ausführlich dargelegt. 

 

4.2. Die Kooperation des Vertriebspartners und seiner Benutzer erfolgt kostenfrei. Erfolgt die 

Kooperation des Vertriebspartners oder seiner Benutzer nicht zeitgemäß oder bleibt aus, 

verzögert sich die Erbringung des Service entsprechend.  

 

5. Berechtigung von LMH 

 

5.1. LMH hat sämtliche Rechte in Bezug auf den Service und entsprechende Informationen, 

einschließlich seiner Konfiguration, insbesondere in Zusammenhang mit Urheberrechten, 

Erfindungen, Datenbanken und technischen Eigentumsrechten. Dasselbe gilt für Nutzungsdaten, 

die aus der Nutzung des Service durch den Benutzer („Nutzungsdaten”) und jeder Art von 

Dokumentation in Zusammenhang mit dem durch LMH geleisteten Service abgeleitet werden. 

 

5.2. LMH nutzt Nutzungsdaten in pseudonymisierter Form für seine eigenen Geschäftszwecke. 

 

6. Lizenzen 

 

6.1. Die Lizenzen der Vertriebspartner für Standardsoftware (so vorhanden) unterliegen den 

jeweiligen Lizenzbestimmungen. Solche Software wird dem Vertriebspartner ausschließlich auf 

Grundlage der entsprechenden Endbenutzer-Lizenzvereinbarung oder dergleichen zur Verfügung 

gestellt. Der Vertriebspartner stellt sicher, dass jeder Benutzer solcher Software die 

entsprechenden Lizenzvereinbarungen einhält. 

 

https://www.linde-mh.de/LSMScope
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6.2. Wenn nicht anders vereinbart und unter der Voraussetzung der vollständigen Zahlung aller für 

den Service fälligen Gebühren gewährt LMH dem Vertriebspartner eine einfache, nicht 

übertragbare Lizenz für den Service in dessen kompiliertem Zustand (erstreckt sich nicht auf den 

Quellcode) für die Geschäftszwecke des Vertriebspartner für die Laufzeit des vorliegenden 

Vertrags und gestattet dem Vertriebspartner (als Teil einer solchen Lizenz), dem Benutzer auf 

dieselbe Weise Zugriff auf den Service zu gewähren.  

 

7. Haftung 

 

7.1. LMH haftet unbegrenzt für vorsätzlich oder grob fahrlässig durch LMH, seine gesetzlichen 

Vertreter oder Vertreter verursachte Schäden oder für jede Verletzung von Leben, körperlicher 

Unversehrtheit oder Gesundheit.  

 

7.2. Hält LMH vertragliche Verpflichtungen nicht ein, die für die ordnungsgemäße Durchführung des 

vorliegenden Vertrags erforderlich sind und deren Einhaltung der Vertriebspartner insbesondere 

erwartet, ist die Haftung seitens LMH auf die typischen vorhersehbaren Beträge beschränkt, 

wenn nicht die unter 7.1 angeführten Umstände gelten. 

 

7.3. Jede weitere Haftung seitens LMH wird vollständig ausgeschlossen. 

 

8. Vertraulichkeit  

 

8.1. Der Vertriebspartner und dessen Benutzer behandeln alle ihnen zur Verfügung gestellten 

Informationen vertraulich. Der Vertriebspartner und dessen Benutzer sind nicht berechtigt, 

irgendwelche ihnen zur Verfügung gestellten Informationen weiterzugeben oder zu kopieren, 

wenn LMH dem nicht ausdrücklich zustimmt. Informationen, die dem Vertriebspartner und dessen 

Benutzern bereits früher bekannt waren, gelten für die Zwecke der vorliegenden Erklärung nicht 

als vertraulich.  

 

8.2. Sollten der Vertriebspartner und seine Benutzer durch Gerichte, Behörden oder andere Ämter 

oder Institutionen mit speziellen Befugnissen oder auf andere Weise rechtlich verpflichtet 

werden, vertrauliche Informationen offenzulegen, sind sie verpflichtet, LMH unmittelbar darüber 

in Kenntnis zu setzen, um LMH die Möglichkeit zu geben, entweder Schritte zu unternehmen, um 

eine Offenlegung zu verhindern, oder sie von ihrer Vertraulichkeitspflicht gemäß der 

vorliegenden Vertraulichkeitserklärung zu entbinden. Ist LMH nicht in der Lage, die Offenlegung 

zu verhindern, sind der Vertriebspartner und dessen Benutzer berechtigt, vertrauliche 

Informationen in dem Ausmaß offenzulegen, zu dem sie laut ihrem Rechtsberater verpflichtet 

sind, selbst wenn sie nicht von ihrer Vertraulichkeitspflicht entbunden wurden.  

 

9. Datenschutz  

 

9.1. LMH hält sich an alle geltenden Datenschutzgesetze und verarbeitet insbesondere alle LMH zur 

Verfügung gestellten personenbezogenen Daten gemäß diesen Gesetzen.  

 

9.2. In Bezug auf die LMH durch den Vertriebspartner und dessen Benutzer zur Verfügung gestellten 

personenbezogenen Daten gilt LMH als Auftragsverarbeiter gemäß Art. 4 der Verordnung (EU) 

2016/679 (Datenschutzgrundverordnung, „DSGVO”) und verarbeitet solche personenbezogenen 

Daten gemäß dem zwischen LMH und dem Vertriebspartner in Bezug auf den Service 

abgeschlossenen Auftragsverarbeitungsvertrag („AVV”).  
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9.3. Der Vertriebspartner hält sämtliche Datenschutzgesetze, die für seine Tätigkeiten als 

Verantwortlicher (gemäß Art. 4 DSGVO) gelten, gemäß den AGB und dem AVV ein, insbesondere 

in Bezug auf den Zugriff des Benutzers auf den Service, und stellt sicher, dass alle 

personenbezogenen Daten, die LMH in Zusammenhang mit dem Service zur Verfügung gestellt 

werden, einschließlich, aber nicht beschränkt auf personenbezogene Daten der Benutzer, 

rechtmäßig verarbeitet werden. 

 

 

10. Laufzeit  

Die Laufzeit des vorliegenden Vertrags entspricht der Laufzeit des Service, die im Serviceumfang dargelegt 

ist. Definiert der Serviceumfang keine konkrete Laufzeit, können LMH und der Kunde den vorliegenden 

Vertrag jederzeit unter Einhaltung einer Kündigungsfrist von drei Monaten bis zum Ende eines Kalenderjahrs 

kündigen. Dies betrifft nicht das Recht auf die Kündigung des Vertrags aus wichtigem Grund. Ein wichtiger 

Grund liegt insbesondere dann vor,  

10.1.  wenn die andere Partei eine wesentliche Bestimmung des vorliegenden Vertrags bricht und einer 

solchen Verletzung nicht innerhalb eines durch die jeweils andere Partei festgelegten 

vernünftigen Zeitraums Abhilfe schafft, 

 

10.2.  der AVV aus irgendeinem Grund gekündigt wird oder endet, 

 

10.3. wenn der Vertriebspartner die Berechtigung des Benutzers zur Vertragung des Vertriebspartners 

aufhebt oder verändert (siehe 1.2).  

 

11. Anzuwendendes Recht und Gerichtsstand 

Der vorliegende Vertrag unterliegt deutschem Recht unter Ausschluss des Übereinkommens der Vereinten 

Nationen über Verträge über den internationalen Warenkauf (UN-Kaufrecht, UNK) und des Internationalen 

Privatrechts. Gerichtsstand für Streitigkeiten zwischen LMH und dem Kunden in Zusammenhang mit dem 

vorliegenden Vertrag ist Aschaffenburg.  

 

Stand: Oktober 2018 
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Auftragsverarbeitungsvertrag („Vertrag”) in  

Zusammenhang mit dem Linde Service Manager 

Der vorliegende Vertrag verweist auf die allgemeinen Geschäftsbedingungen des „Linde Service 

Managers” („AGB”). Etwaige hervorgehobenen Begriffe, die hierin nicht definiert sind, haben die in den 

AGB festgelegte Bedeutung. 

Der Vertriebspartner („Klient” oder „Verantwortliche”), vertreten durch den Benutzer, und LMH 

(„Auftragsverarbeiter”; zusammen mit dem Verantwortlichen die „Parteien”) schließen den vorliegenden 

Vertrag über die Verarbeitung von personenbezogenen Daten in Zusammenhang mit dem Service ab. Der 

vorliegende Vertrag regelt die Datenschutzverpflichtungen der Parteien in Bezug auf den Schutz der 

personenbezogenen Daten des Klienten. 

1. Begriffsbestimmungen 

Im vorliegenden Vertrag haben folgende Begriffe die folgende Bedeutung: 

1.1. „Auftragsverarbeiter”: Eine natürliche oder juristische Person, Behörde, Einrichtung oder andere 

Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet. 

 

1.2. „Dritter”: Eine natürliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, außer 

der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die 

unter der unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters 

befugt sind, die personenbezogenen Daten zu verarbeiten. 

 

1.3. „Personenbezogene Daten”: Alle Informationen, die sich auf eine identifizierte oder 

identifizierbare natürliche Person („betroffene Person”) beziehen; als identifizierbar wird eine 

natürliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer 

Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung 

oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, 

physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität 

dieser natürlichen Person sind, identifiziert werden kann. 

 

1.4. „Pseudonymisierung”: Die Verarbeitung personenbezogener Daten in einer Weise, dass die 

personenbezogenen Daten ohne Hinzuziehung zusätzlicher Informationen nicht mehr einer 

spezifischen betroffenen Person zugeordnet werden können, sofern diese zusätzlichen 

Informationen gesondert aufbewahrt werden und technischen und organisatorischen 

Maßnahmen unterliegen, die gewährleisten, dass die personenbezogenen Daten nicht einer 

identifizierten oder identifizierbaren natürlichen Person zugewiesen werden. 

 

1.5. „Verantwortlicher”: Die natürliche oder juristische Person, Behörde, Einrichtung oder andere 

Stelle, die allein oder gemeinsam mit anderen über die Zwecke und Mittel der Verarbeitung von 

personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch 

das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der Verantwortliche 

beziehungsweise können die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder 

dem Recht der Mitgliedstaaten vorgesehen werden. 

 

1.6. „Verarbeitung”: Jeder mit oder ohne Hilfe automatisierter Verfahren ausgeführte Vorgang oder 

jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, 

das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veränderung, 
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das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Übermittlung, Verbreitung 

oder eine andere Form der Bereitstellung, den Abgleich oder die Verknüpfung, die Einschränkung, 

das Löschen oder die Vernichtung. 

 

1.7. „Verletzung des Schutzes personenbezogener Daten”: Eine Verletzung der Sicherheit, die, ob 

unbeabsichtigt oder unrechtmäßig, zur Vernichtung, zum Verlust, zur Veränderung, oder zur 

unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personenbezogenen 

Daten führt, die übermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden. 

 

1.8. „Hauptvertrag”: Der zwischen LMH und dem Vertriebspartner über den in den AGB definierten 

Service abgeschlossene Vertrag. 

 

 

2. Gegenstand und Laufzeit des vorliegenden Vertrags 

 

2.1. Der vorliegende Vertrag regelt die Pflichten des Auftragsverarbeiters in Zusammenhang mit 

personenbezogenen Daten, die durch diesen für den Klienten verarbeitet werden. 

 

2.2. Die Bestimmungen des vorliegenden Vertrags gelten nicht, wenn und in dem Ausmaß, in dem der 

Auftragsverarbeiter gemäß seiner Verpflichtung keine Verarbeitungstätigkeiten in Bezug auf die 

personenbezogenen Daten des Klienten durchzuführen hat. In diesem Fall stellt der Klient sicher, 

dass seine personenbezogenen Daten auf geeignete Weise vor dem Auftragsverarbeiter 

geschützt sind. 

 

2.3. Nur der Klient bestimmt, ob die Verarbeitung rechtmäßig ist und stellt sicher, dass die Rechte der 

betroffenen Personen gewahrt sind.  

 

2.4. Der vorliegende Vertrag tritt mit Inkrafttreten des Hauptvertrags in Kraft und endet mit 

Laufzeitende des Hauptvertrags. Verarbeitet der Auftragsverarbeiter die personenbezogenen 

Daten auf Anweisung des Klienten nach Laufzeitende des Hauptvertrags, bleibt der vorliegende 

Vertrag bestehen, bis die Verarbeitung auf Anweisung des Klienten abgeschlossen ist. 

 

2.5. Ungeachtet der Bestimmung in 2.4 können die Parteien den vorliegenden Vertrag aus wichtigem 

Grund kündigen. Betrifft der Grund die Verletzung einer Verpflichtung gemäß dem Vertrag, ist 

eine Kündigung nur nach Ablauf einer für die Behebung der Verletzung festgelegten Frist, in der 

die Verletzung nicht behoben wurde, oder nach erfolgloser Mahnung zulässig. Ein wichtiger 

Grund seitens des Auftragsverarbeiters besteht insbesondere, wenn 

 

2.5.1. der Klient wiederholt unrechtmäßige Anweisungen erteilt, der Auftragsverarbeiter den 

Klienten darüber unverzüglich in Kenntnis setzt und der Klient die Anweisungen nicht 

zurückzieht; 

 

2.5.2. der Klient die Bestimmungen des vorliegenden Vertrags verletzt; 

 

2.5.3. der Klient der Verpflichtung eines Unterauftragnehmers gemäß dem vorliegenden Vertrag 

widerspricht. 

 

Des Weiteren gelten die Bestimmungen des Hauptvertrags entsprechend für den vorliegenden 

Vertrag. 

3. Art, Umfang und Ort der Verarbeitung 
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3.1. Der Auftragsverarbeiter ist berechtigt, auf die personenbezogenen Daten des Klienten zum Zweck 

der Erbringung von Dienstleistungen gemäß dem Hauptvertrag im in Anhang 1 beschriebenen 

Ausmaß zuzugreifen. Die Bestimmungen des vorliegenden Vertrags stellen keine Erweiterung der 

Pflichten des Auftragsverarbeiters dar, sondern legen diese nur ausführlicher dar. Der 

vorliegende Vertrag regelt auch die Pflichten des Klienten. 

 

3.2. Der Klient kann Anweisungen erteilen, die die Pflichten des Auftragsverarbeiters ausführlicher 

definieren. 

 

3.3. Der Auftragsverarbeiter darf die personenbezogenen Daten nur für die im Hauptvertrag und im 

vorliegenden Vertrag beschriebenen Zwecke verwenden und darf ohne ausdrückliche 

vorhergehende Anweisung des Klienten insbesondere die personenbezogenen Daten nicht an 

Dritte weitergeben oder sie anderen Empfängern offenlegen, sofern dies durch den vorliegenden 

Vertrag nicht anders festgelegt ist. 

 

3.4. Sofern im Anhang/in den Anhängen des vorliegenden Vertrags nicht anders festgelegt, ist die 

Verarbeitung gemäß dem vorliegenden Vertrag auf das Gebiet der Europäischen Union und des 

EWR beschränkt. 

 

4. Anweisungen des Klienten, Rechte von betroffenen Personen, Datenschutz-Folgenabschätzung 

 

4.1. Der Klient kann durch seine Anweisung(en) die Art, den Umfang und die Art der 

Datenverarbeitung, Sicherheitsmaßnahmen, die zu verarbeitenden personenbezogenen Daten 

und die Gruppen betroffener Personen definieren oder aktualisieren. Dies gilt vorwiegend in 

Fällen, in welchen eine Aufsichtsbehörde oder Änderungen der Rechtsprechung den Klienten 

veranlassen oder verlangen, Anweisungen zu erteilen. Tritt eine betroffene Person direkt mit dem 

Auftragsverarbeiter in Kontakt, informiert dieser den Klienten unverzüglich schriftlich und bittet 

um Anweisungen bezüglich des weiteren Vorgehens. 

 

4.2. Führt der Klient eine Datenschutz-Folgenabschätzung durch, unterstützt ihn der 

Auftragsverarbeiter gemäß den Anweisungen, sofern dies vernünftig und notwendig ist, 

einschließlich hinsichtlich etwaiger früherer Konsultationen der zuständigen Aufsichtsbehörde. 

 

4.3. Anweisungen des Klienten sind auf die Umsetzung gesetzlicher oder behördlicher Vorschriften 

des Datenschutzrechts beschränkt. Sie sind von Änderungsersuchen zu unterscheiden. 

Änderungsersuchen betreffen Änderungen des Umfangs von Dienstleistungen, die nicht 

erforderlich sind, um gesetzliche oder behördliche Vorschriften umzusetzen oder die über die zur 

Umsetzung solcher Vorschriften notwendigen Maßnahmen hinausgehen. Es handelt sich nicht um 

Anweisungen im Sinne des vorliegenden Vertrags, sondern um Ersuchen durch den Klienten in 

Bezug auf Änderungen an Dienstleistungen. Der Auftragsverarbeiter hat das Recht, ist aber nicht 

verpflichtet, solchen Änderungsersuchen nachzukommen. Die Umsetzung von 

Änderungsersuchen wird separat bezahlt.  

 

4.4. Der Klient erteilt Anweisungen immer schriftlich per Fax oder E-Mail. Der Klient bestätigt etwaige 

ausnahmsweise mündlich erteilten Anweisungen unverzüglich in Schrift- oder Textform. 

 

4.5. Der Auftragsverarbeiter informiert den Klienten unverzüglich in Textform, wenn er der Ansicht ist, 

dass eine Anweisung des Klienten Datenschutzbestimmungen verletzt oder über ein nur 

vernachlässigbares Ausmaß hinaus fehlerhaft, unvollständig, widersprüchlich oder rechtlich oder 

technisch nicht durchführbar ist. Im Zuge dieses Informierens bringt der Auftragsverarbeiter den 
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Klienten ausdrücklich in Textform in Kenntnis, dass dieser unverzüglich festlegt, ob er wünscht, 

dass der Auftragsverarbeiter die Anweisung ausführt oder die personenbezogenen Daten ohne 

Ausführung der Anweisung weiter verarbeitet, bis er die Informationen geprüft und zu einer 

Entscheidung gefunden hat.   

 

5. Pflichten des Auftragsverarbeiter in Hinblick auf die Zurverfügungstellung von Informationen 

 

5.1. Im Falle der Verletzung des Schutzes personenbezogener Daten kann es sein, dass der Klient 

verpflichtet ist, die Verletzung zu melden. Der Auftragsverarbeiter informiert den Klienten, wenn 

er die Verletzung des Schutzes der personenbezogenen Daten des Klienten durch den 

Auftragsverarbeiter oder Personen, für die der Auftragsverarbeiter verantwortlich ist, vermutet 

oder sich dieser sicher ist (wenn diese über ein vernachlässigbares Ausmaß hinausgeht). 

 

5.2. Der Klient kann verlangen, dass der Auftragsverarbeiter alle vernünftigen und notwendigen 

Schritte ergreift, um den Klienten bei der Erfüllung seiner Meldepflichten zu unterstützen. 

 

6. Pflichten des Klienten 

 

6.1. Der Klient informiert den Auftragsverarbeiter unverzüglich, wenn bei Überprüfung des 

Ergebnisses der erbrachten Dienstleistung Fehler oder Unregelmäßigkeiten festgestellt werden. 

 

6.2. Der Klient muss sich sowohl vor Beginn der Datenverarbeitung als auch danach selbst 

überzeugen, dass die durch den Auftragsverarbeiter ergriffenen technischen und 

organisatorischen Maßnahmen eingehalten werden. Das Ergebnis solcher Überprüfungen muss 

dokumentiert werden. 

 

6.3. Der Klient ist verantwortlich für die Einhaltung der aus Art. 33, 34 der 

Datenschutzgrundverordnung der EU hervorgehenden Verpflichtungen gegenüber der 

Aufsichtsbehörde oder etwaigen durch eine Verletzung des Schutzes personenbezogener Daten 

betroffenen Personen. 

 

6.4. Der Klient informiert den Auftragsverarbeiter in Bezug auf Vorschriften hinsichtlich der Löschung 

und der Speicherung von personenbezogenen Daten und die Einhaltung dieser Vorschriften. 

 

7. Datenschutzbeauftragter 

 

7.1. Der Auftragsverarbeiter ernennt einen Datenschutzbeauftragten („DSB”). Dieser kann unter 

datenschutz@kiongroup.com kontaktiert werden. Der Auftragsverarbeiter informiert den Klienten 

in Bezug auf Änderungen oder bevorstehende Änderungen in diesem Zusammenhang. 

 

7.2. Der Klient hat einen Datenschutzbeauftragten ernannt oder, sollte der Klient keinen 

Datenschutzbeauftragten ernennen müssen und dies auch nicht getan haben, nennt dem 

Auftragsverarbeiter den Namen einer für den Klienten tätigen Person, die die Pflichten und 

Verantwortung eines Datenschutzbeauftragten übernommen hat. Der Klient informiert den 

Auftragsverarbeiter, ohne Aufforderung durch diesen, in Bezug auf Änderungen oder 

bevorstehende Änderungen in diesem Zusammenhang. 

 

7.3. Wenn der Klient einen Vertreter im Sinne von Art. 27 der Datenschutzgrundverordnung der EU 

ernennen muss, informiert er den Auftragsverarbeiter darüber, wer dieser Vertreter ist. Der Klient 

informiert den Auftragsverarbeiter, ohne Aufforderung durch diesen, in Bezug auf Änderungen 

oder bevorstehende Änderungen in diesem Zusammenhang. 
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8. Personen, für die der Auftragsverarbeiter verantwortlich ist 

 

8.1. Bei Durchführung von Datenverarbeitung gemäß dem vorliegenden Vertrag setzt der 

Auftragsverarbeiter nur Personen ein, die eine dokumentierte Vertraulichkeitsvereinbarung 

unterzeichnet haben und vorab mit den für sie und die für den Klienten durchzuführenden 

Datenverarbeitungstätigkeiten relevanten gesetzlichen Datenschutzbestimmungen vertraut 

gemacht wurden. 

 

8.2. Der Auftragsverarbeiter stellt sicher, dass alle Personen, für die er verantwortlich ist und die 

Zugriff auf die personenbezogenen Daten des Klienten haben, personenbezogene Daten nur im 

Umfang gemäß den Anweisungen des Klienten und gemäß den Bestimmungen des vorliegenden 

Vertrags verarbeiten. Die einzige Ausnahme in Bezug auf die oben angeführte Bestimmung 

betrifft einzelne Fälle von Verarbeitungstätigkeiten, insbesondere die Übertragung von Daten, zu 

welchen der Auftragsverarbeiter oder die Personen, für die dieser verantwortlich ist, durch ein 

Gericht oder eine Regierungsbehörde auf Grundlage einer gesetzlichen Bestimmung ausdrücklich 

aufgefordert wird/werden. Der Auftragsverarbeiter informiert den Klienten im gesetzlich 

zulässigen Ausmaß über solche Anordnungen, vorzugsweise bevor personenbezogene Daten 

übertragen werden. 

 

9. Grundsätze der sicheren Verarbeitung 

 

9.1. In Anbetracht der derzeit verfügbaren Technologie, der Umsetzungskosten und der Art, des 

Umfangs, der Umstände und der Zwecke der mit dem Klienten vereinbarten Datenverarbeitung 

sowie der Wahrscheinlichkeit und möglichen Schwere des Risikos für die Rechte und Freiheiten 

von Einzelpersonen (Risikoanalyse) ergreift der Auftragsverarbeiter die zur Sicherstellung eines 

geeigneten Schutzes der personenbezogenen Daten erforderlichen technischen und 

organisatorischen Maßnahmen. 

 

9.2. Bei der Bewertung der Sicherheitsstufe berücksichtigt der Auftragsverarbeiter die der 

Verarbeitung der personenbezogenen Daten des Klienten innewohnenden Risiken, 

einschließlich, aber nicht beschränkt auf das Risiko der versehentlichen oder unrechtmäßigen 

Zerstörung und des Verlusts, der Änderung oder unzulässigen Offenbarung von oder des 

unzulässigen Zugriffs auf personenbezogene Daten des Klienten. 

 

9.3. Der Auftragsverarbeiter aktualisiert und adaptiert die technischen und organisatorischen 

Maßnahmen, die Teil seines Sicherheitsplans sind, um einer geänderten verfügbaren Technologie 

Rechnung zu tragen, wobei diese Maßnahmen jedoch nicht die im vorliegenden Vertrag 

angeführte Sicherheits- und Schutzstufe unterschreiten dürfen. 

 

9.4. Der Auftragsverarbeiter dokumentiert die technischen und organisatorischen Maßnahmen gemäß 

dem vorliegenden Vertrag ausführlich im Anhang des vorliegenden Vertrags. Der 

Auftragsverarbeiter muss die Dokumentation aktuell halten und jede erhebliche Veränderung 

dokumentieren. 

 

9.5. Die technischen und organisatorischen Maßnahmen im Anhang des vorliegenden Vertrags 

werden bei Vertragsabschluss als genehmigt und notwendig erachtet; sie repräsentieren alle 

Vorschriften, denen der Auftragsverarbeiter nachkommen muss. 

 

9.6. Der Klient ist verpflichtet, die technischen und organisatorischen Maßnahmen auf Grundlage 

seiner eigenen Risikoanalyse zu prüfen. Der Klient ist verantwortlich dafür, sicherzustellen, dass 
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die technischen und organisatorischen Maßnahmen ein Ausmaß an Datenschutz bieten, das den 

Risiken für die zu verarbeitenden personenbezogenen Daten angemessen ist.  Liefert die 

Risikoanalyse des Klienten ein Ergebnis, das sich von der Risikoanalyse des Auftragsverarbeiters 

unterscheidet, hat der Klient das Recht, mit dem Auftragsverarbeiter eine Anpassung der 

Sicherheitsmaßnahmen auszuhandeln. Können sich die Parteien nicht einigen, haben beide das 

Recht, den Vertrag nach einer 14-tägigen Kündigungsfrist zu kündigen. 

 

10. Kontrollen 

 

10.1. Der Klient ist berechtigt, die Erbringung der Dienstleistungen durch den Auftragsverarbeiter in 

Bezug auf die personenbezogenen Daten und die Einhaltung der Bestimmungen des 

vorliegenden Vertrags zu überprüfen, einschließlich, aber nicht beschränkt auf die technischen 

und organisatorischen Maßnahmen zur Gewährleistung der Sicherheit der Verarbeitung. 

 

10.2. Auf Anfrage stellt der Auftragsverarbeiter dem Klienten Nachweise in Bezug auf die Umsetzung 

der technischen und organisatorischen Sicherheitsmaßnahmen bereit. Dies umfasst  

 einen Nachweis der Einhaltung genehmigter Verhaltensregeln gemäß Art. 40 der 

Datenschutzgrundverordnung oder 

 eine Zertifizierung gemäß einem genehmigten Zertifizierungsverfahren gemäß Art. 42 

der Datenschutzgrundverordnung oder 

 eine qualifizierte Selbstbewertung von unabhängigen Dritten (wie z.B. DSB, Prüfer, 

externen Datenschutz-/Sicherheitsprüfern) in Textform oder 

 eine geeignete Zertifizierung durch eine IT-Sicherheits- oder Datenschutzprüfung (z.B. 

ISO 27001). 

 

Ein solcher Nachweis muss alle Informationen enthalten, die erforderlich sind, um die Erfüllung 

und Umsetzung der Pflichten gemäß dem vorliegenden Vertrag und der relevanten technischen 

und organisatorischen Maßnahmen zu beweisen, welche die Sicherheit der Verarbeitung 

gewährleisten sollen. Der Klient kann diese Informationen ein Mal pro Kalenderjahr und in 

kürzeren Abständen nur dann einfordern, wenn ein berechtigter Verdacht vorliegt, dass der 

Auftragsverarbeiter den vorliegenden Vertrag gebrochen hat, worüber der Klient den 

Auftragsverarbeiter in Textform informieren muss. 

 

10.3. Der Klient ist berechtigt, die Erfüllung des Vertrags, insbesondere die Erfüllung in Bezug auf die 

Sicherheit der Verarbeitung, durch Durchführung vorab angekündigter Inspektionen in den 

Geschäftsräumen des Auftragsverarbeiters während der üblichen Geschäftszeiten (9:00 bis 18:00 

Uhr) ein Mal alle drei Jahre zu überprüfen oder solche Überprüfungen durch einen externen Prüfer 

durchführen zu lassen, der gesetzlichen oder vertraglichen Geheimhaltungsverpflichtungen 

unterliegt. Der Klient muss solche Inspektionen zwei Wochen im Voraus schriftlich ankündigen. 

Diese Einschränkung für den Klienten gilt nicht in dringenden Fällen (z.B. wenn ein Verdacht 

bezüglich mehr als vernachlässigbarer Verletzungen des vorliegenden Vertrags durch den 

Auftragsverarbeiter besteht); der Klient muss den Auftragsverarbeiter in solchen Fällen schriftlich 

vorab nicht benachrichtigen. 

 

11. Unterauftragnehmer 

 

11.1. Falls und in dem Ausmaß, in dem der Auftragsverarbeiter auf Grundlage einer ausdrücklichen 

Vereinbarung mit dem Klienten berechtigt ist, zusätzliche Auftragsverarbeiter 

(Unterauftragnehmer) zu beschäftigen, und wenn nicht ausgeschlossen werden kann, dass diese 

Unterauftragnehmer Zugriff auf die personenbezogenen Daten des Klienten haben, darf der 

Auftragsverarbeiter nur Unterauftragnehmer beschäftigen und diesen dadurch Zugriff auf die 
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personenbezogenen Daten des Klienten gewähren, wenn er den Klienten schriftlich über die im 

nachstehenden Absatz angeführten Angaben informiert hat und dem Klienten die Möglichkeit 

eingeräumt hat, Einspruch zu erheben, und der Klient innerhalb der festgelegten Frist keinen 

Einspruch erhoben hat. 

 

11.2. Die wie oben dargelegt durch den Auftragsverarbeiter zur Verfügung zu stellenden Informationen 

müssen zumindest folgende Angaben in konkreter und ausführlicher Form einschließen: 

 

11.2.1. die Identität des Unterauftragnehmers, 

 

11.2.2. die konkreten Dienstleistungen, die der Unterauftragnehmer für den Auftragsverarbeiter 

erbringt, 

 

11.2.3. die Erfahrung, Fähigkeiten, Zuverlässigkeit, IT-Sicherheits- und Datenschutzmaßnahmen, 

die für die Einhaltung von Datenschutzverpflichtungen im vorliegenden Vertrag 

wesentlich sind, 

 

11.2.4. die Garantien oder Zusicherungen des Unterauftragnehmers, dass dieser die 

Bestimmungen des vorliegenden Vertrags einhält. 

 

11.3. Der Klient ist berechtigt, innerhalb von sieben Tagen nach Erhalt der oben angeführten 

Informationen schriftlich Einspruch gegen die Beschäftigung eines Unterauftragnehmers zu 

erheben, vorausgesetzt er hat einen legitimen Grund dafür. Wird derart Einspruch erhoben, ist der 

Auftragsverarbeiter verpflichtet, den vorliegenden Vertrag zu erfüllen und seine Dienstleistungen 

zu erbringen und seine Verpflichtungen zu erfüllen, ohne diesen Unterauftragnehmer zu 

beschäftigen, wobei er weiterhin berechtigt ist, den vorliegenden Vertrag zu kündigen. 

 

11.4. Falls und in dem Ausmaß, in dem ein Unterauftragnehmer Zugriff zu den personenbezogenen 

Daten des Klienten erhält, ist der Auftragsverarbeiter verpflichtet, einen 

Datenverarbeitungsvertrag mit dem Unterauftragnehmer abzuschließen, welcher dem 

Unterauftragnehmer die im vorliegenden Vertrag dargelegten Pflichten auferlegt. Ein solcher 

Vertrag muss abgeschlossen werden, bevor der Unterauftragnehmer erstmals Zugriff auf die 

personenbezogenen Daten des Klienten erhält. 

 

12. Rückgabe und Löschung 

 

12.1. Der Auftragsverarbeiter ist verpflichtet, alle personenbezogenen Daten des Klienten nach Ende 

des vorliegenden Vertrags oder nach Aufforderung durch den Klienten auch früher 

zurückzugeben oder auszuhändigen. 

 

12.2. Details in Bezug auf die Verpflichtungen zum Löschen von Daten können im Anhang des 

vorliegenden Vertrags und gegebenenfalls durch ausdrückliche Anweisungen des Klienten 

hinzugefügt werden. Der Auftragsverarbeiter ist nicht verpflichtet, einen eigenen Plan für die 

Löschung zu erstellen. Der Auftragsverarbeiter ist verpflichtet, nach Ende des vorliegenden 

Vertrags oder nach Aufforderung durch den Klienten auch früher alle personenbezogenen Daten 

unverzüglich zu löschen, die keinen gesetzlichen Speicherverpflichtungen seitens des 

Auftragsverarbeiters gemäß EU-Recht oder dem Recht eines EU-Mitgliedsstaats oder einer mit 

dem Klienten abgeschlossenen, ausdrücklichen gegenteiligen Vereinbarung in Bezug auf das 

Speichern und Löschen von personenbezogenen Daten unterliegen. Der Auftragsverarbeiter muss 

eine Aufzeichnung der Löschung anfertigen und aufheben. 
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13. Durch den Auftragsverarbeiter zu tragende Kosten 

 

Alle dem Auftragsverarbeiter oder Unterauftragnehmer durch die Verarbeitung personenbezogener 

Daten im Auftrag des Klienten gemäß den Bestimmungen des vorliegenden Vertrags entstandenen 

Kosten, insbesondere jene, die aufgrund 

 

13.1.  einer Verpflichtung zur Beantwortung von Anfragen von betroffenen Personen nach 

Anweisungen des Klienten, insbesondere zur Korrektur, Löschung oder Einschränkung von 

personenbezogenen Daten oder zur Rückgabe personenbezogener Daten an den Klienten und 

gegebenenfalls zur Übertragung von Daten (Portabilität) oder durch Unterstützung solcher 

Maßnahmen, 

 

13.2.  einer Verpflichtung zur Unterstützung einer Datenschutz-Folgenabschätzung, 

 

13.3.  die Erfüllung oder Umsetzung von Anweisungen des Klienten, 

 

13.4.  die Verpflichtung zur Unterstützung bei der Erfüllung von Verpflichtungen zur Offenlegung von 

Informationen gegenüber der Aufsichtsbehörde oder betroffenen Personen, 

 

13.5.  die Erstellung einer qualifizierten Selbsteinschätzung, 

 

13.6.  durch den Klienten oder (externe) Prüfer auf Ansuchen des Klienten vor Ort durchgeführte 

Inspektionen, wenn durch diese nicht beträchtliche Mängel aufgezeigt wurden, wobei die 

Beweislast in diesem Fall beim Klienten liegt, 

 

13.7.  zusätzliche Kosten für technische und organisatorische Maßnahmen zur Sicherstellung der 

Verarbeitungssicherheit, wenn solche Maßnahmen infolge unterschiedlicher Risikoanalysen der 

Parteien ergriffen werden, 

 

13.8.  die Erfüllung von Verpflichtungen zur Rückgabe oder Löschung von personenbezogenen Daten 

 

entstandene Kosten werden dem Auftragsverarbeiter auf Grundlage marktüblicher Stundensätze 

separat rückerstattet. Der Auftragsverarbeiter führt Aufzeichnungen über die angefallenen Kosten und 

Ausgaben. 

14. Änderungen des vorliegenden Vertrags 

 

Ist der Auftragsverarbeiter gesetzlich verpflichtet, Änderungen und Ergänzungen umzusetzen, ist der 

Klient verpflichtet, diese zu unterstützen und zu genehmigen. 

 

15. Haftung 

 

15.1.  Erhebt eine betroffene Person und/oder ein Dritter Klage gegen den Auftragsverarbeiter in 

Zusammenhang mit durch diesen für den Klienten durchgeführten Datenverarbeitungstätigkeiten 

ist der Klient verpflichtet, den Auftragsverarbeiter schadlos zu halten und die entstandenen 

Prozesskosten, Schadenersatzkosten und/oder Verwaltungs- oder strafrechtlichen Strafen zu 

tragen.   
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15.2.  Die oben angeführte Bestimmung gilt nicht, wenn der Auftragsverarbeiter seinen 

Verpflichtungen gemäß der Datenschutzgrundverordnung nicht nachgekommen ist oder 

rechtmäßig erteilte Anweisungen des Klienten nicht eingehalten hat oder solchen Anweisungen 

zuwidergehandelt hat. 

 

15.3.  Die zwischen dem Klienten und dem Auftragsverarbeiter im Hauptvertrag vereinbarten 

Haftungsgrenzen zugunsten des Auftragsverarbeiters gelten auch für die Haftung des 

Auftragsverarbeiters für Datenverarbeitungstätigkeiten gemäß dem vorliegenden Vertrag. 
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Anhang  

I. Kategorien betroffener Personen 

- Kunden 

- Weitere: Vertriebspartner, Netzwerkpartner 

 

II. Datentypen 

- Personalstammdaten 

- Kommunikationsstammdaten 

- Kunden-Chronik 

 

III. Verarbeitungsumfang 

Dies sind die wichtigsten Anforderungen des Klienten:  

Erstellen und Verarbeiten von Service-Benachrichtigungen und Befehlen 

 

IV. Ort, an dem die Verarbeitung personenbezogener Daten erfolgt  

EWR 

 

V. Verarbeitungssystem(e), inkl. Import und Export von personenbezogenen Daten aus anderen 

Systemen 

Linde Global Extranet, SAP Netweaver Gateway, SAP ERP und andere ERP-Systeme unserer 

Vertriebspartner,  

OneSignal Mobile Push Notifications 

 

VI. Technische und organisatorische Sicherheitsmaßnahmen des Auftragsverarbeiters 

 

Umsetzung technischer und organisatorischer Maßnahmen 

a. Vertraulichkeit (Art. 32 (1) DSGVO) 

(1) Zutrittskontrolle (Räumlichkeiten)  

- Alarm  

- Automatische Zutrittskontrolle 

- Sicherheitsschlösser 

- Videoüberwachung der Eingänge 

- Schlüsselüberprüfung / Liste 

- Empfang / Pförtner 

- Besucherliste 

- ID von Angestellten / Besuchern 

- Besucher befinden sich in Begleitung eines Angestellten 

 

(2) Zugriffskontrolle (Systeme)   

- Login mit Benutzername + Passwort 

- Antivirus-Software Server 

- Antivirus-Software Clients 

- Firewall 

- Angriffserkennungssysteme 

- Mobilgerätmanagement 

- Nutzung von VPN für Fernzugriff 
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- Verschlüsselung Datenspeicherung 

- Verschlüsselung Smartphones 

- BIOS-Schutz (eigenes Passwort) 

 

(3) Zugriffskontrolle (Daten) 

- Verwaltung von Benutzerrechten 

- Erstellen von Benutzerprofilen 

- Richtlinie „Sichere Passwörter“ 

- Richtlinie „Löschen / Zerstören“ 

- Allgemeine Richtlinie zu Datenschutz und/oder Datensicherheit 

- Handbuch „Manuelle Desktop-Sperre“ 

- Häufige Weiterbildung von Angestellten 

- Verwendung eines Autorisierungsschemas 

- Verwaltung von Benutzerrechten durch Administratoren 

 

(4) Trennungskontrolle 

Trennung von Produktiv- und Testumgebung 

(5) Pseudonymisierung (Art. 32 (1) DSGVO; Art. 25 (1) DSGVO) 

k.A. 

 

b. Verfügbarkeit und Belastbarkeit (Art. 32 (1) DSGVO) 

 

- Feuer- und Rauchdetektoren 

- Feuerlöscher im Serverraum 

- Steuerung von Temperatur und Luftfeuchtigkeit im Serverraum 

- Klimatisierter Serverraum 

- UPS-System 

- Verwendung von Sicherheitssteckdosenleiste im Serverraum 

- RAID-System / Spiegelfestplatte 

- Videoüberwachung Serverraum 

- Alarmsignal bei unautorisiertem Zutritt zu Serverraum 

- Backup- & Wiederherstellungskonzept (ausformuliert) 

- Backup-Kontrolle 

- Keine Sanitäreinrichtungen in oder über dem Serverraum 

- Vorliegen eines Notfallplans (iE BSI IT-Grundschutz 100-4) 

- Getrennte Partitionen für Betriebssysteme und Daten 

 

c. Integrität (Art. 32 Abschnitt 1 DSGVO) 

 

- Personenbezogene Daten können nur durch Administratoren geändert werden  

- Verfügbarkeit verschlüsselter Verbindungen wie sftp, https 

- Aufzeichnung von Zugriff und Abfrage 

- Überblick über reguläre Abfrage- und Übertragungsprozesse 

- Sorgfältig ausgewählte Mitarbeiter 

 

d. Prozess für regelmäßige Überprüfung, Bewertung und Evaluierung (Art. 32 (1) DSGVO; 

Art. 25 (1) DSGVO) 
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(1) Datenschutzmanagement 

- Sicherheitszertifizierung gemäß ISO 27001 

- Die Wirksamkeit der technischen Sicherheitsmaßnahmen wird zumindest ein Mal pro 

Jahr überprüft 

- Ausgebildete Mitarbeiter sind zur Vertraulichkeit verpflichtet 

 

(2) Vorfalls-Reaktions- Management 

- Verwendung einer Firewall und regelmäßige Updates 

- Verwendung von Spamfiltern und regelmäßige Updates 

- Verwendung eines Virus-Scanners und regelmäßige Updates 

- Angriffserkennungssysteme 

- Angriffspräventionssystem 

 

Datenschutzfreundliche Voreinstellungen (Art. 25 (2) DSGVO) 

- Die Menge an personenbezogenen Daten ist auf die für den Zweck von deren Verarbeitung 

erforderliche Menge beschränkt 

 


