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Termos de utilizacao da aplicacdo Linde Service Manager

A Linde Material Handling GmbH, Carl-von-Linde-Platz, 63743 Aschaffenburg, Alemanha («LMH»)
disponibiliza a utilizacdo da aplicacdo «Linde Service Manager» («servico») a alquns distribuidores
(designados individualmente por «distribuidor» e em conjunto por «distribuidores») que possam ser
considerados empresarios na acecdo da seccao 14 do Cadigo Civil alemao («BGB»).

0 servico permite a recolha e combinacao de varias informacdes relacionadas com equipamentos de
movimentacao de cargas e a interacao com o backend do servico LMH através da rede de servicos LMH
(<LMH-Extranet»).

De acordo com os termos e condicoes da LMH-Extranet («TCG Extranet»), um distribuidor pode solicitar 3
LMH que conceda a determinados clientes dos distribuidores (designados individualmente por «cliente» e
em conjunto por «clientes»), que possam ser considerados empresarios na acecao da seccao 14 do Codigo
Civil alemao («BGB»), a possibilidade de acesso ao servico em nome do distribuidor e que permita a outros
individuos (por exemplo, funcionarios dos clientes) 0 acesso ao servico em nome do cliente.

1. Generalidades

1.1. Autilizacdo do servico estd apenas sujeita aos presentes termos e condicdes gerais («TCG»). A
versao atualizada dos TCG estd disponivel em https://www.linde-mh.com/en/Legal-
Notes/Privacy-Statement/. Em caso de alteracao dos presentes TCG, a mesma deve ser
publicada, 0 mais tardar, quatro semanas antes da respetiva data de entrada em vigor. As
alteracdes introduzidas passam a fazer parte integrante do acordo entre a LMH e o distribuidor,
permitindo a utilizacdo do servico, desde que o distribuidor ndo desrespeite as alteracdes em
questao.

1.2. Qualquerindividuo que obtenha acesso ao servico, seja através do distribuidor (incluindo, para
que ndo restem duvidas, o cliente) ou através do cliente, nos termos dos TCG Extranet (designado
individualmente por «utilizador» e em conjunto por «utilizadores») age como representante do
distribuidor nos termos dos TCG. Caso o distribuidor rescinda ou altere os direitos do utilizador
nesta matéria, a LMH reserva-se o direito de rescindir por justa causa o respetivo acordo com o
distribuidor e cancelar 0 acesso dos utilizadores ao servico.

1.3. Nenhuns outros termos e condicdes gerais, nomeadamente os termos e condicdes gerais dos
distribuidores ou dos clientes, passam a fazer parte do acordo entre a LMH e o distribuidor
relativamente ao servico, mesmo que a LMH ndo se oponha explicitamente aos termos e
condicoes gerais que lhe forem apresentados.

2. Celebracdo do contrato e acesso geral ao servico

2.1. Atitulo de requisito geral de acesso ao servico, o utilizador deve utilizar as credenciais de inicio
de sessao obtidas durante o registo na LMH-Extranet para aceder ao servico ou ativar o servico
através da LMH-Extranet. O acesso o LMH-Extranet estd sujeito aos TCG Extranet e, para que nao
restem duvidas, nada do que aqui se estipula concede ao distribuidor ou ao utilizador o direito de
acesso a LMH-Extranet.

2.2. Ao aceitar 0s TCG (por si proprio ou através do seu utilizador), o cliente aceita a oferta da LMH de
celebracdo do presente acordo relativamente ao servico.
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3. Ambito do Servico

3.1. 0 ambito do servico encontra-se detalhadamente descrito em https: //www.linde-
mh.de/LSMScope («Ambito do Servico») juntamente com o termo do servico.

3.2. Salvoacordo em contrario, 0s servicos a prestar pela LMH decorrem exclusivamente do ambito do
servico e devem ser prestados como servicos na acecao da seccao 611 do BGB.

3.3. ALMH reserva-se o direito de alterar o ambito do servico por motivos substanciais, como, por
exemplo, novos avancos tecnoldgicos, alteracdo da jurisdicao pertinente ou outros equivalentes.
Caso uma alteracao do ambito do servico possa por em risco o equilibrio contratual entre a LMH e
o distribuidor, a LMH deverd abster-se de introduzir tal alteracdo. A excecdo das situacoes
anteriormente referidas, qualquer alteracdo do ambito do servico requer autorizacao do
distribuidor, que pode ser concedida pelo utilizador.

4. 0brigacdes em matéria de cooperacao

4.1. Asobrigacoes do distribuidor em matéria de cooperacao e 0s requisitos para a prestacao do
servico (requisitos técnicos e configuracoes requeridas) encontram-se detalhados em Ambito do
Servico.

4.2. Odistribuidor e os seus utilizadores devem prestar a sua cooperacao a titulo gratuito. Caso o
distribuidor e o0s seus utilizadores nao prestem a devida cooperacao ou nao o facam em tempo
util, a prestacao do servico é adiada em conformidade.

5. Direitos da LMH

5.1. A LMH é titular de todo e qualquer direito relativo ao servico e respetivas informacdes,
nomeadamente a sua configuracdo, em particular no que respeita a direitos de autor, invencoes,
bases de dados e direitos de propriedade técnica. O mesmo se aplica a utilizacdo de dados
desenvolvidos a partir do servico através da sua utilizacdo pelo utilizador («dados de utilizacdo»)
e a qualquer tipo de documentacao relacionada com o servico fornecida pela LMH.

5.2. A LMH deve utilizar os dados de utilizacdo de forma pseudonimizada para 0s seus proprios
propositos comerciais.

6. Licencas

6.1. Aslicencas de software padrao do distribuidor (caso existam) estdo sujeitas aos termos
pertinentes de licenciamento do mesmo. O software em questao s6 é disponibilizado ao
distribuidor com base nos respetivos acordos de licenca de utilizador final (EULA) ou similares. O
distribuidor deve assegurar-se de que todos os utilizadores do software em questdo cumprem 0s
acordos de licenca pertinentes.

6.2. Salvoacordo em contrario e contra 0 pagamento total de quaisquer taxas devidas pela prestacdo
do servico, a LMH concede ao distribuidor uma licenca ndo exclusiva e intransmissivel do servico
de forma compilada (sem alargamento ao codigo fonte) para os propositos comerciais do
distribuidor durante a vigéncia do presente acordo e permite ao distribuidor (como parte
integrante da licenca) que conceda a0 utilizador, Nos mMesmos termos, 3cesso ao Servico.
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7. Responsabilidade

7.1. A LMH assume responsabilidade ilimitada pelos danos intencionalmente provocados pela LMH,
pelos seus representantes legais e pelos seus agentes, assim como em qualquer caso de atentado
contra a vida, contra a integridade fisica ou contra a saude.

7.2. Em caso de incumprimento por parte da LMH de obrigacdes contratuais necessarias a devida
aplicacdo do presente acordo e que o distribuidor espere especialmente ver satisfeitas, a
responsabilidade da LMH limita-se 3aos montantes normalmente previsiveis, a menos que se
verifiquem as circunstancias definidas no ponto 7.1.

7.3. Qualquer outra responsabilidade por parte da LMH é expressamente declinada.
8. (Confidencialidade

8.1. O distribuidor e 0s seus utilizadores devem tratar confidencialmente qualquer informacdo que
Ihes seja facultada. O distribuidor e os seus utilizadores ndo tém o direito de transferir ou duplicar
qualquer informacdo que lhes seja facultada sem autorizacdo expressa da LMH. As informacdes
que sejam ja anteriormente do conhecimento do distribuidor e dos seus utilizadores nao sao
consideradas informacdes confidenciais para fins da presente declaracao.

8.2. No caso de o distribuidor e 0s seus utilizadores se verem obrigados a revelar informacdes
confidenciais por solicitacdo de um tribunal, autoridade ou outra instancia ou instituicdo com
poderes especiais, ou por qualguer outro meio legal, devem comunicar obrigatoriamente o facto a
LMH, de modo a permitir-lhe tomar medidas que impecam a divulgacado das referidas informacdes
ou levantar a obrigacdo de confidencialidade nos termos da presente declaracao de
confidencialidade. No caso de a LMH ndo consequir evitar a divulgacao, o distribuidor e 0s seus
utilizadores estdo autorizados a revelar as informac@es confidenciais cuja divulgacdo o seu
assessor juridico considere ser sua obrigacao legal, mesmo que a sua obrigacao de
confidencialidade ndo tenha sido levantada.

9. Protecdo de dados

9.1. A LMH cumpre todas as disposicdes legais aplicdveis s protecao de dados e processa quaisquer
dados pessoais que Ihe sejam facultados de acordo com as mesmas.

9.2. Relativamente aos dados pessoais que lhe sao fornecidos pelo distribuidor e pelos seus
utilizadores, a LMH age na qualidade de subcontratante, na acecao do artigo 4.° do requlamento
(UE) 2016,/679 (Regulamento Geral de Protecao de Dados, «RGPD») e trata os referidos dados
pessoais de acordo com o acordo de tratamento de dados celebrado entre a LMH e o distribuidor
relativamente ao servico («ATD»).

9.3. 0 distribuidor deve cumprir toda e qualquer disposicao legal em matéria de protecdo de dados
aplicdvel as suas atividades, na qualidade de responsével pelo tratamento (na acecao do artigo
4.°do RGPD) de acordo com 0s TCG e 0 ATD, especialmente no que respeita ao acesso dos
utilizadores ao servico, e assequrar-se de que 0s dados pessoais fornecidos s LMH no ambito do
servico, nomeadamente os dados pessoais dos utilizadores, sao tratados de forma legitima.
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10. Termo

0 termo do presente acordo corresponde ao termo do servico, tal como estabelecido em Ambito do Servico.
No caso de o Ambito do Servico n&o definir um termo preciso, a LMH e o cliente podem rescindir o presente
acordo em qualquer momento, respeitando um aviso prévio de trés meses antes do final do ano civil. Fica
ressalvado o direito de rescisao do contrato por justa causa. Considera-se, mais especificamente, justa causa

10.1. o facto de a outra parte violar disposicdes particularmente importantes do presente contrato e
nao compensar essa infracdo num periodo de tempo razodvel, definido pela outra parte;

10.2. quando o ATD caduca ou é rescindido, qualquer que seja a razao;

10.3. caso o distribuidor cancele ou altere os direitos do utilizador de representar o distribuidor
(ver1.2).

11. Lei aplicdvel e foro competente

Ao presente contrato é aplicdvel a lei alema. Exclui-se a aplicacao da Convencao das Nacoes Unidas sobre 0s
Contratos de Compra e Venda Internacional de Mercadorias (CISG) e de disposicoes em matéria de conflito
de legislacdes. Em caso de litigio entre a LMH e o cliente relativamente ao presente contrato, o foro

competente ¢ o de Aschaffenburg.

Ultima revisdo: 2018-10
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Acordo de Tratamento de Dados («acordo») relativo ao Linde Service Manager

0 presente acordo incide sobre 0s termos e condicdes gerais do «Linde Service Manager» («TCG»). Todos 0s
termos utilizados e ndo definidos no presente acordo tém o significado que Ihes é atribuido nos TCG.

0 distribuidor («cliente» ou «responsdvel pelo tratamento»), representado pelo utilizador, e 3 LMH
(«subcontratante» designado em conjunto com o responsavel pelo tratamento por «partes») celebram o
presente acordo de tratamento de dados pessoais relativo ao Servico. O presente acordo rege as
obrigacdes das partes em matéria de protecdo dos dados pessoais do cliente.

1. Definicdes

Para efeitos do presente acordo, entende-se por:

1.1. «subcontratante», uma pessoa singular ou coletiva, autoridade publica, agéncia ou outra
entidade, que proceda ao tratamento de dados pessoais em nome do responsavel pelo
tratamento.

1.2. «terceiro», uma pessoa singular ou coletiva, autoridade publica, agéncia ou outra entidade que
ndo o titular dos dados, o responsavel pelo tratamento, o subcontratante e as pessoas autorizadas
a tratar dados pessoais sob a supervisao direta do responsavel pelo tratamento ou do
subcontratante.

1.3. «dados pessoais», quaisquer informacdes relativas a uma pessoa singular identificada ou
identificavel («titular dos dados»); uma pessoa singular identificdvel é uma pessoa que pode ser
direta ou indiretamente identificada, nomeadamente por referéncia a um identificador, como o
nome, um numero de identificacdo, dados de localizacdo, identificadores por via eletrénica ou um
ou varios fatores especificos da identidade fisica, fisioldgica, genética, mental, econémica,
cultural ou social da pessoa singular em causa.

1.4. «pseudonimizacdo», o tratamento de dados pessoais de modo a que 0S Mesmos N30 possam ser
relacionados especificamente com um titular de dados especifico sem recorrer a informacao
adicional, desde que essa informacao adicional seja conservada em separado e seja objeto de
medidas técnicas e organizativas que garantam que esses dados Nao sejam associados a uma
pessoa singular identificada ou identificavel.

1.5. «responsdvel pelo tratamento», a pessoa singular ou coletiva, autoridade publica, agéncia ou
outra entidade, que, sozinha ou em conjunto com outros, determina as finalidades e 0s meios do
tratamento de dados pessoais; no caso de as finalidades e 0s meios do tratamento em questao
serem determinados pela legislacdo da Unido ou de um Estado-Membro, a designacao do
responsavel pelo tratamento ou os critérios especificos para a mesma podem reger-se pela
legislacdo da Unido ou do Estado-Membro.

1.6. «tratamento», qualquer operacao ou conjunto de operacdes executada com dados pessoais ou
conjuntos de dados pessoais, por meios automatizados ou ndo, como a recolha, registo,
0rganizacao, estruturacao, conservacao, adaptacdo ou alteracdo, recuperacao, consulta,
utilizacdo, divulgacao por transmissao, difusao ou qualquer outra forma de disponibilizacao,
alinhamento ou combinacao, restricdo, apagamento ou destruicao.
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1.7. «violacdo de dados pessoais», uma violacdo da sequranca que, de forma acidental ou ilegitima,
conduza a destruicdo, perda, alteracao, divulgacao ndo autorizada ou acesso a dados pessoais
transmitidos, armazenados ou submetidos a outro tipo de tratamento.

1.8. «acordo principal», 0 acordo celebrado entre a LMH e o distribuidor relativamente aos servicos,
de acordo com 0s TCG.

2. Objeto e termo do presente acordo

2.1. O presente acordo rege os deveres do subcontratante relativamente aos dados pessoais do
cliente tratados pelo subcontratante em nome do cliente.

2.2. Asdisposicoes do presente acordo nao sao aplicaveis, se e na medida em que, de acordo com o
compromisso assumido, ndo forem necessarias atividades de tratamento dos dados pessoais do
cliente por parte do subcontratante. Nesse caso, o cliente deverd assegurar-se de que 0S seus
dados pessoais estao convenientemente protegidos pelo subcontratante.

2.3. Cabe exclusivamente ao cliente determinar se o tratamento é legitimo e assequrar a protecao dos
direitos dos titulares dos dados.

2.4. 0O presente acordo teminicio no momento em que tiver inicio o acordo principal e cessa apos o
termo do acordo principal. Se o subcontratante, a pedido do cliente, efetuar o tratamento de
dados pessoais apds o termo do acordo principal, o presente acordo mantém-se em vigor até
estar concluido o tratamento de dados efetuado a pedido do cliente.

2.5. Nao obstante o disposto no ponto 2.4, as partes podem rescindir o presente acordo porjusta
causa. Se a referida causa estiver relacionada com o incumprimento de um dever decorrente do
acordo, a rescisao so é possivel se, depois de decorrido um periodo definido para sanar o
incumprimento, este nao tiver sido sanado, ou se uma adverténcia nao tiver produzido quaisquer
efeitos. Considera-se haver especial justa causa na perspetiva do subcontratante, se

2.5.1. o cliente tiver emitido repetidamente instrucdes ilegitimas, o subcontratante tiver sem
demorainformado o cliente do facto e o cliente ndo tiver anulado as instrucées em causa;

2.5.2. o cliente tiver violado as disposicdes do presente acordo;

2.5.3. 0 cliente tiver contestado um subadjudicatério contratado em conformidade com o presente
acordo.

Aplicam-se, além disso, mutatis mutandis ao presente acordo 0s termos do acordo principal.
3. Natureza, ambito e local do tratamento
3.1. 0O subcontratante estd autorizado a aceder aos dados pessoais do cliente para fins de prestacao
de servicos em conformidade com o acordo principal, se tal for pertinente nos termos do anexo 1.
As disposicoes do presente acordo ndo ampliam os deveres do subcontratante, limitando-se a

especificd-los mais pormenorizadamente. O presente acordo rege igualmente os deveres do
cliente.
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3.2. 0O cliente pode emitir instrucdes que especifiquem mais pormenorizadamente os deveres do
subcontratante.

3.3. Salvodisposicdo em contrario no presente acordo, o subcontratante ndo esta autorizado a utilizar
0s dados pessoais para outros fins diferentes dos descritos no acordo principal e no presente
acordo, nao devendo nomeadamente transferir os dados pessoais para terceiros nem divulga-los
a outros destinatarios sem instrucdes explicitas prévias do cliente nesse sentido.

3.4. No ambito do presente acordo, o tratamento de dados restringe-se ao territério da Unido Europeia
e do EEE, salvo disposicao em contrdrio constante no(s) anexo(s) do presente acordo.

4. Instrucoes do cliente, direitos dos titulares dos dados, avaliacdo do impacto na protecao dos dados

4.1. Através das suas instrucdes, o cliente estd autorizado a especificar ou atualizar a natureza, ambito
e método do tratamento dos dados, as medidas de sequranca, 0s dados pessoais a processar e 0s
grupos de titulares de dados. Isto aplica-se nomeadamente quando uma autoridade de controlo
ou uma alteracao da legislacao impuserem ou solicitarem ao cliente a emissao de instrucoes. No
caso de um titular de dados contactar diretamente o subcontratante, este deve informar sem
demora o cliente, sob a forma de texto, e solicitar instrucdes sobre o procedimento a adotar.

4.2. No caso de o cliente levar a cabo uma avaliacdo do impacto na protecao dos dados, 0
subcontratante deve, na medida do necessario e do razodvel, prestar-lhe assisténcia de acordo
com as instrucdes, nomeadamente no que diz respeito a uma eventual consulta prévia por parte
da autoridade de controlo competente.

4.3. Asinstrucoes do cliente limitam-se a aplicacdo dos requisitos legais ou requlamentares da
legislacdo em matéria de protecdo de dados. Essas instrucdes nao devem ser confundidas com
pedidos de alteracdo. Os pedidos de alteracdo referem-se a alteracdes do ambito dos servicos
que ndo sao solicitadas para fins de aplicacao dos requisitos legais ou requlamentares ou que
ultrapassam as medidas necessarias a aplicacdo desses requisitos. Nao constituem instrucdes na
acecdo do presente acordo, mas pedidos do cliente para alteracao dos servicos. O subcontratante
estd autorizado, mas nao obrigado, a aplicar as alteracoes pedidas. A aplicacao das alteracdes
pedidas é remunerada separadamente.

4.4. 0 cliente deve emitir sempre as suas instrucdes por escrito, via fax ou correio eletrénico. O cliente
deve confirmar sem demora, por escrito ou sob a forma de texto, quaisquer instrucoes emitidas
oralmente a titulo excecional.

4.5. (aso o subcontratante considere que uma instrucao do cliente viola as disposicdes em matéria de
protecao de dados ou estd, para 13 do negligencidvel, errada, incompleta, contraditdria ou é legal
ou tecnicamente inexequivel, o subcontratante deve informar sem demora o cliente sob a forma
de texto. Ao fornecer estas informacdes, o subcontratante deve solicitar explicitamente ao
cliente, sob a forma de texto, que declare sem demora se pretende que o subcontratante cumpra
as instrucdes ou continue o tratamento de dados pessoais sem sequir as instrucdes, até que o
cliente analise as informacdes e tome uma decisao.
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5. Deveres de prestacao de informacdes do subcontratante

5.1. Em caso de violacdo de dados pessoais, o cliente pode ter o dever de notificar essa violacdo. Caso
suspeite ou tenha conhecimento de uma violacao (para 13 do negligencidvel) da protecdo de
dados pessoais do cliente por parte do subcontratante ou de pessoas sob o seu controlo, 0
subcontratante deve informar o cliente.

5.2. 0 cliente pode solicitar ao subcontratante que tome todas as medidas razodveis e necessarias
para lhe prestar assisténcia no cumprimento dos seus deveres de notificacao.

6. Deveres do cliente

6.1. 0 cliente deve informar sem demora o subcontratante, caso detete erros ou irreqularidades, ao
verificar o resultado dos servicos prestados.

6.2. 0O cliente deve certificar-se, tanto antes como depois do inicio do tratamento dos dados, de que
estdo a ser cumpridas pelo subcontratante as medidas técnicas e organizativas adotadas. O
resultado destas verificacoes deve ficar registado.

6.3. Ocliente é responsavel pelo cumprimento das obrigacdes para com a autoridade de controlo e
para com todos os titulares de dados afetados pela violacdo de dados pessoais, definidas nos
artigos 33.° e 34.° do Requlamento Geral de Protecao de Dados da UE.

6.4. 0O cliente deve informar o subcontratante de todos os pedidos de apagamento e retencao de
dados pessoais e da resposta a esses pedidos.

7. Responsdvel pela protecao de dados

7.1. 0 subcontratante nomeou um responsavel pela protecdo de dados («RPD»). Os seus dados de
contacto sdo os sequintes: datenschutz@kiongroup.com. O subcontratante deve notificar ao
cliente qualquer alteracdo introduzida ou iminente nesta matéria.

7.2. O cliente designou um responsavel pela protecdo de dados ou, caso 0 ndo tenha feito por ndo lhe
ser exigida a designacao de um responsdvel pela protecao de dados, comunica ao subcontratante
o nome de um colaborador do cliente que aceite os deveres e responsabilidades de um
responsavel pela protecdo de dados. O cliente deve notificar ao subcontratante qualquer
alteracao introduzida ou iminente nesta matéria, sem que o subcontratante tenha de o solicitar
especificamente.

7.3. Seforsolicitada ao cliente a designacdo de um representante na acecao do artigo 27.°do
Regulamento Geral de Protecdo de Dados da UE, o cliente deve notificar ao subcontratante a
identidade desse representante. O cliente deve notificar ao subcontratante qualquer alteracao
introduzida ou iminente nesta matéria, sem que o subcontratante tenha de o solicitar
especificamente.
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8. Pessoas sob o controlo do subcontratante

8.1. 0 subcontratante deve apenas confiar o tratamento de dados nos termos do presente acordo a
pess0as que tenham assinado um termo de confidencialidade e sido antecipadamente
familiarizadas com as disposicoes legais em matéria de protecdo de dados pertinentes para elas
proprias e para as atividades de tratamento a executar em nome do cliente.

8.2. Osubcontratante deve garantir que todas as pessoas sob 0 seu controlo com acesso aos dados
pessoais do cliente tratam exclusivamente esses dados no ambito das instrucdes do cliente e de
acordo com essas instrucdes e com as disposicdes do presente acordo. A Ginica excecdo a
disposicdo supra diz respeito a casos pontuais de atividades de tratamento, nomeadamente
transferéncias de dados, a que o subcontratante ou as pess0as sob 0 seu controlo se vejam
obrigados por ordem de um tribunal ou autoridade governamental, com base numa disposicao
legal. Na medida em que a lei o permita, o subcontratante deve informar o cliente de tais ordens
antes da transferéncia de quaisquer dados pessoais.

9. Principios de tratamento sequro

9.1. Tendo em conta a tecnologia atualmente disponivel, os custos de aplicacdo, a natureza, dmbito,
circunstancias e finalidades do tratamento de dados estipulado com o cliente, assim como a
probabilidade e potencial gravidade do risco para os direitos e liberdades individuais (analise de
risco), o subcontratante deve adotar as medidas técnicas e organizativas necessarias para
garantir uma protecao adequada dos dados pessoais.

9.2. Aoavaliar o nivel de sequranca adequado, o subcontratante deve ter em consideracao 0s riscos
inerentes ao tratamento dos dados pessoais do cliente, nomeadamente o risco de destruicao
inadvertida ou ilicita, e a perda, modificacao, divulgacdo nao autorizada ou acesso ndo autorizado
a0s dados pessoais do cliente.

9.3. Noseuplano de seguranca, o subcontratante deve atualizar e ajustar as medidas técnicas e
organizativas de acordo com as alterac6es na tecnologia disponivel, ndo devendo, porém, essas
medidas ficar abaixo dos niveis de seguranca e protecao especificados no presente acordo.

9.4. 0subcontratante deve registar todas as medidas técnicas e organizativas adotadas ao abrigo do
presente acordo, detalhadas no anexo do presente acordo. O subcontratante deve manter esta
documentacao atualizada e registar qualquer alteracdo substancial.

9.5. Asmedidas técnicas e organizativas constantes do anexo do presente acordo sao consideradas
aprovadas e necessarias a partir do momento de celebracdo do contrato e representam a
totalidade dos requisitos que o subcontratante é obrigado a satisfazer.

9.6. 0 cliente é obrigado a rever as referidas medidas técnicas e organizativas com base na sua
propria andlise de risco. O cliente é responsavel por garantir que as referidas medidas técnicas e
organizativas proporcionem um nivel de protecdo de dados proporcional aos riscos dos dados
pessoais a tratar. Se a analise de risco do cliente produzir resultados diferentes dos da andlise de
risco do subcontratante, o cliente tem direito a negociar com o subcontratante um ajustamento
das medidas de sequranca. Caso ndo seja possivel um acordo entre as partes, qualquer uma delas
tem direito a rescindir o acordo com um aviso prévio de 14 dias.
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10. Controlos

10.1.0 cliente tem direito a verificar o desempenho dos servicos prestados pelo subcontratante
relativamente aos dados pessoais do cliente e o cumprimento das disposicoes do presente
acordo, nomeadamente as medidas técnicas e organizativas para garantia da sequranca do
tratamento.

10.2.Se tal Ihe for solicitado, o subcontratante deve apresentar ao cliente provas da implementacao
das medidas técnicas e organizativas de sequranca, designadamente

- provas do cumprimento dos codigos de conduta definidos no artigo 40.° do Regulamento
Geral de Protecdo de Dados ou

- certificacdo de acordo com um procedimento de certificacdo aprovado, nos termos do
artigo 42.° do Requlamento Geral de Protecao de Dados ou

— autoavaliacdo idénea por meio de terceiro independente (por exemplo, um RPD, auditor
ou auditor externo de protecao/seguranca dos dados) sob a forma de texto ou

- certificacdo adequada por meio de uma auditoria de ciberseguranca ou de protecdo de
dados (por exemplo, nos termos da IS0 27001).

As provas em questao devem conter todas as informacdes necessarias para provar o cumprimento
e aplicacdo das obrigacdes decorrentes do presente acordo e de todas as medidas técnicas e
organizativas, destinadas a garantir a sequranca do tratamento. O cliente pode solicitar estas
informacdes uma vez por ano civil e a intervalos mais curtos apenas em caso de suspeita legitima
de violacdo do presente acordo pelo subcontratante, a qual deve ser notificada ao subcontratante
sob a forma de texto.

10.3.0 cliente tem direito a verificar o cumprimento do acordo, em particular o cumprimento em
matéria de seguranca do tratamento, levando a cabo inspecdes in situ, previamente anunciadas,
nas instalacoes comerciais do subcontratante, durante o hordrio normal de funcionamento (das
9h00 as 18h00), de trés em trés anos ou de confiar as referidas verificacdes a um auditor externo,
sujeito a um obrigacao legal ou contratual de confidencialidade. O cliente deve notificar as
inspecdes em causa com duas semanas de antecedéncia. Esta restricdo ndo se aplica ao cliente
em casos urgentes (por exemplo, se houver suspeita de violacdes nao negligencidveis do
presente acordo por parte do subcontratante); nesses casos, o cliente ndo é obrigado a notificar o
subcontratante sob a forma de texto.

11. Subadjudicatarios

11.1.5Se e na medida em que um acordo explicito com o cliente permita ao subcontratante contratar
subcontratantes adicionais (subadjudicatdrios) e ndo puder ser excluida a possibilidade de acesso
desses subadjudicatérios aos dados pessoais do cliente, 0 subcontratante pode contratar os
referidos subadjudicatdrios e possibilitar, por consequinte, o seu potencial acesso aos dados
pessoais do cliente, se tiverinformado previamente o cliente, sob a forma de texto, acerca dos
elementos enunciados no paragrafo sequinte e concedido ao cliente a possibilidade de
contestacao, sem que este tenha contestado no prazo estipulado.

11.2.As informacdes a serem fornecidas pelo subcontratante nos termos supra devem incluir, pelo
menos, 0s sequintes elementos, de forma especifica e detalhada:

11.2.1. identidade do subcontratante,
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11.2.2. servicos especificos a prestar pelo subadjudicatdrio ao subcontratante,

11.2.3. experiéncia, capacidade, fiabilidade e medidas de cibersequranca e protecdo dos dados
essenciais para cumprimento das obrigacdes estipuladas no presente acordo em matéria
de protecdo dos dados.

11.2.4. garantias e compromissos apresentadas pelo subadjudicatario de que ird cumprir as
disposicoes do presente acordo.

11.3.Até sete dias apds ter recebido as informacdes supra, o cliente tem o direito de apresentar, sob a
forma de texto, uma contestacdo da contratacao do subadjudicatario, se para isso dispuser de
motivos legitimos. Na eventualidade de uma tal contestacao, o subcontratante é obrigado a agir
em conformidade com o presente acordo, prestando 0s seus servicos e cumprindo as suas
obrigacdes sem recorrer ao subadjudicatario em questao, assistindo-lhe, no entanto, o direito de
rescindir o presente acordo.

11.4.Se e na medida em que seja concedido ao subadjudicatério acesso aos dados pessoais do cliente,
0 subcontratante ¢ obrigado a celebrar com o subadjudicatario um acordo de tratamento de
dados, que imponha ao subadjudicatario as obrigacoes definidas no presente acordo. 0 acordo
em causa tem de ser celebrado antes de o subadjudicatdrio aceder pela primeira vez aos dados
pessoais do cliente.

12. Devolucdo e apagamento

12.1.Ap6s o termo do presente acordo ou antes disso, se o cliente o solicitar, o subcontratante é
obrigado a devolver ou entregar todos 0s dados pessoais do cliente.

12.2.Podem ser acrescentados pormenores das obrigacdes de apagamento de dados no anexo do
presente acordo e, se for 0 caso, por instrucdes explicitas do cliente. O subcontratante ndo é
obrigado a dispor de um plano de apagamento proprio. Apés o termo do presente acordo ou antes
disso, se o cliente o solicitar, o subcontratante é obrigado a apagar todos 0s dados pessoais que
nao estejam sujeitos a um requisito legal de conservacao ou de retencdo pelo subcontratante ao
abrigo da legislacao da UE ou de um Estado-Membro da UE ou a disposicdo em contrario
relativamente a conservacao e apagamento de dados pessoais, constante de um acordo explicito
celebrado com o cliente. O subcontratante deve registar 0s apagamentos e conservar esses
registos.

13. Custos a cargo do subcontratante

Todos os custos incorridos pelo subcontratante ou pelos subadjudicatérios para fins de tratamento de
dados em nome do cliente ao abrigo do presente acordo, especialmente aqueles que decorram

13.1. de uma obrigacdo de resposta a pedidos dos titulares dos dados relativamente a instrucdes do
cliente, nomeadamente no sentido de corrigir, apagar ou restringir dados pessoais ou de devolver
dados pessoais ao cliente e, se for 0 caso, de transferir dados (portabilidade), ou de prestar ajuda
nessas atividades,

13.2. de uma obrigacdo de ajuda na avaliacdo do impacto na protecdo dos dados,

13.3. do cumprimento ou aplicacdo de instrucoes do cliente,
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13.4. da obrigacao de prestar ajuda no cumprimento de pedidos de fornecimento de informacdes a
autoridade de controlo ou a titulares dos dados,

13.5. darealizacdo de uma autoavaliacdo idonea,

13.6. de inspecoes in situ por parte do cliente ou de auditores (externos) requeridas pelo cliente, a
menos que a inspecao em questao tenha detetado deficiéncias graves; o 6nus da prova cabe,
neste caso, ao cliente,

13.7. de custos adicionais relativos a medidas técnicas e organizativas para garantia da sequranca do
tratamento, caso as referidas medidas sejam aplicadas devido a diferencas nas analises de risco
das partes,

13.8. do cumprimento de obrigacdes de devolucao ou apagamento de dados pessoais,

devem ser reembolsados ao subcontratante com base nas tarifas hordrias do mercado. O
subcontratante deve conservar um registo de todos 0s custos e despesas incorridos.

14. Emendas ao presente acordo

Se, por forca da lei, 0 subcontratante for obrigado a introduzir alteracdes e emendas, o cliente é
obrigado a apoid-las e a aprova-Ias.

15. Responsabilidade

15.1. Caso um titular de dados e /ou terceiro intentar uma acdo contra o subcontratante relativamente
a atividades de tratamento de dados lavadas a cabo pelo subcontratante em nome do cliente, o
cliente ¢ obrigado a indemnizar o subcontratante e a assumir 0s custos legais, danos e /ou
sancoes administrativas e multas de direito penal.

15.2. A disposicao supra nao se aplica no caso de o subcontratante estar em situacao de
incumprimento das obrigacdes que lhe sdo impostas por forca do Requlamento Geral de Protecao
de Dados ou de instrucdes legitimamente emitidas pelo cliente ou ter atuado em sentido contrario
a essas instrucoes.

15.3. Os limites de responsabilidade acordados entre o cliente e o subcontratante a favor do

subcontratante aplicam-se igualmente a responsabilidade do subcontratante pelas atividades de
tratamento de dados ao abrigo do presente acordo.
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Anexo

Categorias de titulares de dados
- C(lientes
- Outros: distribuidores, parceiros de rede
Il.  Tiposde dados

- Dados mestre do pessoal
- Dados mestre de comunicacao
- Historico do cliente

. Ambito do tratamento

Os principais requisitos do cliente sao 0s sequintes:
Criacdo e processamento de notificacdes e ordens de servico

V. Local onde os dados pessoais devem ser tratados
EEE

V. Sistema(s) de tratamento, nomeadamente de importacao e exportacdo de dados pessoais de outros
sistemas

Linde Global Extranet, SAP Netweaver Gateway, SAP ERP e outros sistemas ERP dos n0ssos
distribuidores,
OnesSignal Mobile Push Notifications

VI, Medidas técnicas e organizativas de sequranca do subcontratante

Aplicacao das medidas técnicas e organizativas
a. Confidencialidade (artigo 32.°, n.° 1, do RGPD)

(1) Controlo do acesso (instalagdes)
- Alarme
- Controlo automatico do acesso
- Fechaduras de sequranca
- Videovigilancia nas entradas
- Controlo de chaves/lista
- Rececdo/porteiro
- Lista de visitantes
- Identificacao de funcionarios/visitantes
- Visitantes acompanhados por funcionarios
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(2) Controlo do acesso (sistemas)
- Login / utilizador + palavra-passe
- Software antivirus do servidor
- Software antivirus dos clientes
- Firewall
- Sistemas de detecao de intrusao
- Gestdo de dispositivos moveis
- Utilizacao da rede VPN para acesso remoto
- Cifragem da conservacdo de dados
- (ifragem de smartphones
- Protecdo da BIOS (palavra-passe propria)

(3) Controlo do acesso (dados)
- Administracdo dos direitos do utilizador
- (riacdo de perfis de utilizador
- Guia de «palavras-passe sequras»
- Guia de «apagamento / destruicao»
- Guia geral de protecao dos dados e /ou sequranca dos dados
- Manual de «bloqueio manual do ambiente de trabalho»
- Treino frequente dos funcionarios
- Utilizacdo do regime de autorizacoes
- Administracao dos direitos do utilizador pelos administradores

(4) Controlo da separacao
Separacao dos ambientes de producao e de ensaio

(5) Pseudonimizacao (artigo 32.°, n.° 1, do RGPD; artigo 25.°, n.° 1, do RGPD)
n/a

b. Disponibilidade e resiliéncia (artigo 32.°, n.° 1, do RGPD)

- Detetores de incéndio e de fumo

- Extintores de incéndio na sala do servidor

- Controlo da temperatura e da humidade na sala do servidor

- Ar-condicionado na sala do servidor

- Sistema UPS

- Barrade tomadas de sequranca utilizada na sala do servidor

- Sistema RAID / imagem do HD

- Videovigilancia na sala do servidor

- Sinal de alarme em caso de acesso nao autorizado a sala do servidor
- Sistema de backup e recuperacao (formulado)

- Controlo do backup

- Sem equipamento sanitario na sala do servidor nem por cima da mesma
- Existéncia de um plano de emergéncia (iE BSI IT-Grundschutz 100-4)
- Particoes separadas para os sistemas operativos e para 0s dados
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¢. Integridade (artigo 32.°,n.° 1, do RGPD)

- 0s dados pessoais s6 podem ser modificados por um administrador
- Fornecimento de ligaces cifradas, como sftp ou http

- Registo do acesso e recuperacao

- Supervisao dos processos requlares de recuperacao e transferéncia
- Selecdo criteriosa do pessoal

d. Processo para testar, apreciar e avaliar reqularmente (artigo 32.°, n.° 1, do RGPD; artigo
25.°,n.°1,do RGPD)

(1) Gestao da protecao de dados
- Certificacdo da seguranca nos termos da 1S0 27001
- Eficiéncia das medidas técnicas de sequranca verificada, pelo menos, uma vez por ano
- Funciondrios treinados e obrigados a manter a confidencialidade

(2) Gestao daresposta aincidentes
- Utilizacdo e atualizacdo frequente de uma firewall
- Utilizacao e atualizacao frequente de filtros de spam
- Utilizacao e atualizacao frequente de um verificador de virus
- Sistema de detecdo de intrusdo (SDI)
- Sistema de prevencdo de intrusao (SPI)

Protecao de dados por defeito (artigo 25.°, n.° 2, do RGPD)

- A quantidade de dados pessoais deve ser limitada ao necessério para as finalidades do
respetivo tratamento.
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