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Warunki korzystania z ustugi Linde Service Manager

Spotka Linde Material Handling GmbH, Carl-von-Linde-Platz, 63743 Aschaffenburg, Niemcy (,LMH") oferuje
korzystanie z aplikacji mobilnej ,Linde Service Manager” (,Ustuga”) okreslonym dystrybutorom (kazdy
zwany ,Dystrybutorem” i tacznie ,Dystrybutorami”), z ktérych kazdy jest zaklasyfikowany jako
przedsiebiorca zgodnie z art. 14 niemieckiego kodeksu cywilnego (,BGB”).

Ustuga ta umozliwia zbieranie i taczenie réznych informacji dotyczacych sprzetu do transportu materiatéw
oraz interakgji z zapleczem serwisowym LMH za pomoca sieci serwisowej (,,Ekstranet-LMH").

7 7astrzezeniem warunkdw Ekstranetu-LMH (,Warunki og6lne Ekstranetu”) Dystrybutor moze wnioskowac
do LMH o wiaczenie okreslonych klientéw Dystrybutora (kazdy z nich zwany ,Klientem” a tacznie
JKlientami”), z ktérych kazdy jest zaklasyfikowany jak przedsiebiorca w znaczeniu art. 14 BGB, w celu
uzyskania dostepu do Ustugi w imieniu Dystrybutora oraz zezwolenia dalszym osobom (np. pracownikom
Klienta) na uzyskanie dostepu do Ustugi w imieniu Klienta.

1. Postanowienia ogélne

1.1. Korzystanie z Ustugi podlega wytacznie niniejszym warunkom ogdélnym (, Warunki ogélne”).
Aktualna wersja Warunkéw ogolnych jest dostepna na stronie https://www.linde-
mh.com/en/Legal-Notes/Privacy-Statement/. W przypadku zmiany niniejszych Warunkow
0golnych zostanie ona opublikowana najpézniej cztery tygodnie przed stosowng data wejscia w
zycie. Zmiany stana sie integralng czescia umowy miedzy LMH a Dystrybutorem, co pozwoli na
korzystanie z Ustugi, chyba ze Dystrybutor nie wyrazi zgody na takie zmiany.

1.2. Kazda osoba, ktdra uzyskata dostep do Ustugi za posrednictwem Dystrybutora (w tym, dla
unikniecia watpliwosci, Klienta) albo Klienta zgodnie z Warunkami ogélnymi Ekstranetu (kazda
osoba zwana ,Uzytkownikiem” a tacznie ,Uzytkownikami”), bedzie dziatata w charakterze
petnomocnika Dystrybutora na mocy Warunkéw ogdlnych. Jezeli Dystrybutor anuluje lub
zmodyfikuje uprawnienia Uzytkownika w tym zakresie, spdtka LMH bedzie miata prawo do
rozwigzania niniejszej umowy z waznej przyczyny oraz usuniecia dostepu Uzytkownika do ustugi.

1.3. Zadne inne 0golne warunki, w tym w szczegdlnosci ogdlne warunki Dystrybutordw lub Klientdw,
nie beda czescia umowy miedzy spotka LMH a Dystrybutorem, w odniesieniu do Ustugi, nawet
jezeli spotka LMH nie sprzeciwi sie wyraznie przedstawionym jej ogélnym warunkom.

2. Zawarcie umowy i 0g6lny dostep do Ustugi

2.1. 0gdlnym wymogiem uzyskania dostepu do Ustugijest, by Uzytkownik uzywat danych
uwierzytelniajacych do logowania uzyskanych w trakcie rejestracji w Ekstranecie LMH w celu
uzyskania dostepu do Ustugi albo aktywowat Ustuge za posrednictwem Ekstranetu-LMH. Dostep
do Ekstranetu-LMH podlega Warunkom ogélnym Ekstranetu, a w celu unikniecia watpliwosci:
zadne z postanowien niniejszeqo dokumentu nie uprawnia Dystrybutora ani Uzytkownika do
uzyskania dostepu do Ekstranetu-LMH.

2.2. Poprzez akceptacje Warunkow ogdlnych (samodzielnie lub przez swojego Uzytkownika) Klient
akceptuje oferte LMH w zakresie zawarcia niniejszej umowy dotyczacej Ustugi.
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3. Zakres Ustugi

3.1. Zakres Ustugi zostat szczegotowo opisany pod adresem https: //www.linde-
mh.de/LSMScope (,Zakres Ustugi”) wraz z okresem obowiazywania Ustugi.

3.2. Oile Strony nie ustala inaczej, ustugi, jakie majg by¢ $wiadczone przez LMH, wynikaja wytacznie z
Zakresu Ustugi i beda $wiadczone jako ustugi w znaczeniu art. 611 BGB.

3.3. LMH ma prawo modyfikowac Zakres Ustugi z istotnych powoddw, w szczegdlnosci z uwagi na
nowe osiagniecia techniczne, zmiany stosownej jurysdykcji lub inne poréwnywalne przyczyny. W
zakresie, w jakim zmiana Zakresu Ustugi naraza na ryzyko rownowage umowng miedzy LMH a
Dystrybutorem, LMH powstrzyma sie od wprowadzeniem takiej zmiany. Oprécz wyzej
wymienionych scenariuszy zmiany Zakresu Ustugi wymagaja zgody Dystrybutora, ktéra moze

zostac udzielona przez Uzytkownika.
4. Iobowiazania do wspétpracy

4.1. Zobowigzania Dystrybutora w zakresie wspotpracy lub wymogi w zakresie realizacji Ustugi
(wymogi techniczne jak réwniez wymagane konfiguracje) zostaty szczegdtowo opisane w
Zakresie Ustugi.

4.2. Dystrybutorijego Uzytkownicy beda wspotpracowac bezpfatnie. Jezeli Dystrybutor lub jego
Uzytkownicy nie beda wspdtpracowac w stosownym czasie, swiadczenie Ustugi zostanie
stosownie przetozone.

5. Uprawnienia LMH

5.1. Spotka LMH bedzie miata wszelkie prawa do Ustugii odpowiednich dotyczacych jej informacji, w
tym konfiguracji, w szczegdlnosci w zakresie praw autorskich, wynalazkow, baz danychi
technicznych praw wtasnosci. Powyzsze ma tez zastosowanie do danych uzycia pochodzacych z
Ustugi w ramach korzystania przez Uzytkownika (,Dane uzycia”) oraz wszelkiego rodzaju

dokumentacji w zakresie Ustugi $wiadczonej przez LMH.

5.2. LMH bedzie korzysta¢ z Danych uzycia w formie pseudonimizowanej do wtasnych celow
biznesowych.

6. Licencje

6.1. Licencje Dystrybutoréw na standardowe oprogramowanie (jezeli takie beda) podlegaja
odpowiednim postanowieniom licencji. Takie oprogramowanie moze by¢ udostepniane
Dystrybutorowi w oparciu 0 odpowiednie umowy licencyjne uzytkownika koncowego (EULA) lub
analogiczne. Dystrybutor dopilnuje, by kazdy Uzytkownik tego oprogramowania stosowat sie do
odpowiednich umoéw licencyjnych.

6.2. Oile nie postanowiono inaczej iz zastrzezeniem uiszczenia wszelkich optat naleznych z tytutu
Ustugi, LMH udziela Dystrybutorowi niewytacznej, niepodlegajacej przeniesieniu licencji na
Ustuge w stanie skompilowanym (bez rozszerzania na kod Zrédtowy) do celdéw biznesowych
Dystrybutora na okres obowigzywania niniejszej umowy i pozwala Dystrybutorowi (w ramach

licencji) na udzielanie Uzytkownikowi dostepu do korzystania z Ustugi w ten sam sposéb.
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7. Odpowiedzialnos¢

7.1. Odpowiedzialnos¢ LMH za szkody wyrzadzone umyslnie lub w wyniku razacego zaniedbania ze
strony spotki LMH, jej przedstawicieli prawnych lub agentéw, badz w przypadku uszczerbku na
7yciu, integralnosci fizycznej lub zdrowiu, jest nieograniczona.

7.2. W przypadkach naruszenia przez LMH zobowigzan umownych wymaganych do
prawidiowej realizacji niniejszej umowy, ktérych spetnienia Dystrybutor szczegdlnie
oczekuje, odpowiedzialnosé¢ LMH bedzie ograniczona do typowych przewidywalnych
kwot, chyba ze zastosowanie majg okolicznosci okreslone w 7.1.

7.3. Wszelka dalsza odpowiedzialnos¢ LMH wytacza sie w najszerszym zakresie.

8. Zachowanie poufnosci
8.1. Dystrybutorijego Uzytkownicy zachowaja poufnosc¢ wszelkich przekazanych im informacji.
Dystrybutor i jego Uzytkownicy nie beda upowaznieni do przekazywania ani kopiowania zadnych
przekazanych im informacji bez wyraznego pozwolenia ze strony LMH. Dla celéw niniejszego
o$wiadczenia informacje znane Dystrybutorowi i jego Uzytkownikom wczesniej nie beda
uwazane za informacje poufne.

8.2. Jezeli Dystrybutorijego Uzytkownicy zostana zobowigzani przez sad, wtadze lub inne urzedy badz?
instytucje posiadajace specjalne uprawnienia do ujawnienia informacji poufnych, maja
obowigzek niezwtocznie powiadomi¢ LMH, aby da¢ spotce LMH mozliwos¢ podjecia krokdw w
celu zapobiezenia ujawnieniu albo zwolnienia jej z obowiazku zachowania poufnosci zgodnie z
niniejszym oswiadczeniem o zachowaniu poufnosci. Jezeli spotce LMH nie uda sie zapobiec
ujawnieniu informacji, Dystrybutor i jego Uzytkownicy beda uprawnieni do ujawnienia informacji
poufnych w zakresie, w jakim - zdaniem jej doradcy prawnego - Dystrybutor i jego Uzytkownicy
maja taki obowiazek, nawet jezeli nie zostali zwolnieni z obowiazku zachowania poufnosci.

9. Ochrona danych

9.1. Spotka LMH bedzie przestrzega¢ wszystkich obowigzujacych przepisdéw o ochronie danych, aw
szczegolnosci bedzie przetwarza¢ wszelkie przekazane jej dane osobowe zgodnie z takimi
przepisami.

9.2. W zakresie danych osobowych przekazanych spéfce LMH przez Dystrybutora i jego Uzytkownikow
spotka LMH bedzie dziata¢ w charakterze podmiotu przetwarzajacego w znaczeniu art. 4
rozporzadzania (UE) 2016 /679 (ogdlne rozporzadzenie o ochronie danych, ,RODO") i bedzie
przetwarzac¢ te dane osobowe zgodnie z umowa o przetwarzaniu danych zawarta przez LMH z
Dystrybutorem w odniesieniu do Ustugi (,UPD").

9.3. Dystrybutor bedzie przestrzegat wszystkich przepiséw dotyczacych ochrony danych majgcych
z7astosowanie do jego dziatalnosci w charakterze administratora (w znaczeniu art. 4 RODO)
zgodnie z Warunkami ogélnymi i UPD, w szczegolnosci w odniesieniu do dostepu Uzytkownika do
Ustugi, i zapewni zgodne z prawem przetwarzanie danych osobowych przekazanych LMH w
odniesieniu do Ustugi, w tym w szczegdlnosci danych osobowych Uzytkownikdw.

10. Okres obowigzywania
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Okres obowigzywania niniejszej umowy jest rowny okresowi swiadczenia Ustugi zgodnie z Zakresem Ustugi.
Jezeli w Zakresie Ustugi nie podano konkretnego okresu, LMH i Klient moga rozwigza¢ niniejsza umowe w
dowolnym czasie z zastrzezeniem okresu wypowiedzenia wynoszacego trzy miesigce do konca roku
kalendarzowego. Powyzsze pozostaje bez wptywu na prawo do rozwigzania umowy z waznej przyczyny.

Wazna przyczyne stanowi w szczegdlnosci:

10.1. sytuacja, w ktorej druga strona naruszyta dowolne z istotnych postanowien niniejszej umowy i
nie naprawi takiego naruszenia w rozsadnym okresie wyznaczonym przez druga strone,

10.2. UPD zostanie rozwiazana lub wygasnie z dowolnej przyczyny,

10.3. jezeli Dystrybutor anuluje lub zmodyfikuje uprawnienie Uzytkownika do reprezentowania
Dystrybutora (zob 1.2).

11. Prawo wtasciwe i wtasciwosc sadu

Do niniejszej umowy zastosowanie ma prawo Niemiec. Niniejszym wyt3acza sie zastosowanie Konwengji
Naroddéw Zjednoczonych o umowach miedzynarodowej sprzedazy towardw (CISG) i norm prawa kolizyjnego.
Wtasciwos¢ miejscowa w przypadku sporéw miedzy LMH a klientem w zakresie niniejszej umowy maja sady
w Aschaffenburgu.

Ostatnia aktualizacja: 2018-10
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Umowa o przetwarzanie danych (,Umowa”) dotyczaca aplikacji Linde Service Manager

Niniejsza umowa odnosi sie do warunkdw aplikacji ,Linde Service Manager” (,Warunki ogdlne”).
Wszystkie terminy pisane wielkimi literami, ale niezdefiniowane w niniejszym dokumencie, beda miaty
znaczenie nadane im w Warunkach ogélnych.

Dystrybutor (,Klient” lub ,Administrator”) reprezentowany przez Uzytkownika i LMH (,Podmiot
przetwarzajacy” a razem z Administratorem ,Strony") zawieraja niniejsza Umowe o przetwarzanie danych
osobowych w odniesieniu do Ustugi. Umowa reguluje zobowigzania dotyczace przetwarzania danych Stron
w odniesieniu do ochrony danych osobowych Klienta.

1. Definicje

W niniejszej Umowie ponizsze terminy beda miaty nastepujace znaczenia:

1.1. ,Podmiot przetwarzajacy”: Osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu Administratora.

1.2. ,0soba trzecia”: Osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
0soba, ktérej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktére -z
upowaznienia administratora lub podmiotu przetwarzajacego - moga przetwarza¢ dane osobowe.

1.3. ,Dane osobowe”: Wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to
0s0ba, ktdra mozna bezposrednio lub posrednio zidentyfikowa¢, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden bad7 kilka szczegdlnych czynnikdw okreslajacych fizyczng, fizjologiczng,
genetyczng, psychiczna, ekonomiczna, kulturowa lub spoteczna tozsamosc¢ osoby fizyczne;.

1.4. ,Pseudonimizacja”: Przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz
przypisac¢ konkretnej Osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem ze takie dodatkowe informacje sa przechowywane osobno i s3 objete Srodkami
technicznymii organizacyjnymi uniemozliwiajacymiich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej.

1.5. ,Administrator”: Osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli
cele i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w prawie panstwa
cztonkowskiego, to réwniez w prawie Unii lub w prawie panstwa cztonkowskiego moze zostac
wyznaczony administrator lub moga zostac okreslone konkretne kryteria jego wyznaczania.

1.6. ,Przetwarzanie”: Dowolna operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie.

Linde Service Manager - Warunki korzystania z ustugi 10/2018



Linde Material Handling

intte

1.7. ,Naruszenie ochrony danych osobowych”: Naruszenie bezpieczerstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego Ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych.

1.8. ,Umowa gtéwna”: Umowa zawarta miedzy LMH a Dystrybutorem w odniesieniu do Ustug,
zgodnie z Warunkami ogélnymi.

2. Przedmiot i okres obowigzywania Umowy

2.1. Niniejsza Umowa reguluje obowigzki Podmiotu przetwarzajacego w zakresie Danych osobowych
Klienta przetwarzanych przez Podmiot przetwarzajacy w imieniu Klienta.

2.2. Postanowienia niniejszej Umowy nie maja zastosowania, jezeli i w zakresie w jakim, zgodnie ze
zleceniem, Podmiot przetwarzajacy nie ma obowigzku prowadzenia dziatan zwiazanych z
przetwarzaniem w zakresie Danych osobowych Klienta. W takim przypadku Klient dopilnuje, by
jego Dane osobowe byty stosownie chronione przed Podmiotem przetwarzajacym.

2.3. Jedynie Klient okresla, czy Przetwarzanie danych jest zgodne z prawem i gwarantuje, ze prawa
0s6b, ktérych dane dotycza, s3 chronione.

2.4. Niniejsza Umowa wchodzi w zycie w chwili wejscia w zycie Umowy gtdéwnej, a przestaje
obowigzywac w chwili, gdy przestaje obowiazywa¢ Umowa gtowna. Jezeli Podmiot
przetwarzajacy przetwarza Dane osobowe na polecenie Klienta, nawet po zakonczeniu
obowiazywania Umowy gtéwnej, niniejsza Umowa takze bedzie nadal obowigzywac do czasu
zakonczenia Przetwarzania realizowanego na polecenie Klienta.

2.5. Niezaleznie od postanowien pkt. 2.4 Strony mogg rozwigzac¢ niniejszg Umowe z waznej
przyczyny. Jezeli przyczyna odnosi sie do naruszenia obowiazku wynikajaceqgo z niniejszej
Umowy, rozwiazanie jest dozwolone, dopiero kiedy okres wskazany do naprawienia naruszenia
wygasnie, a naruszenie nie zostanie naprawione lub kiedy ostrzezenie nie przyniesie zadnego
skutku. Wazna przyczyna dla Podmiotu przetwarzajacego nastepuje, jezeli:

2.5.1. Klient wielokrotnie wydaje niezgodne z prawem polecenia, Podmiot przetwarzajacy
poinformowat o tym Klienta bez zbednej zwtoki, ale Klient nie odwotat polecenig;

2.5.2. Klient naruszyt postanowienia niniejszej Umowy;
2.5.3. Klient wyrazit sprzeciw wobec zaangazowania podwykonawcy zgodnie z niniejsza Umowa.
Ponadto postanowienia Umowy gtéwnej stosuje sie odpowiednio do niniejszej Umowy.
3. Charakter, zakres i miejsce Przetwarzania
3.1. Podmiot przetwarzajacy jest uprawniony do uzyskania dostepu do Danych osobowych Klienta do
celéw swiadczenia ustug zgodnie z Umowa gtéwng, w zakresie opisanym w Zataczniku 1.
Postanowienia niniejszej Umowy nie rozszerzaja obowiazkdw Podmiotu przetwarzajaceqo, a

jedynie je uszczegdtawiaja. Niniejsza Umowa reguluje takze obowiazki Klienta.

3.2. Klient moze wydawac polecenia, ktére uszczegdtawiaja obowigzki Podmiotu przetwarzajaceqo.
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3.3. Podmiot przetwarzajgcy nie moze korzysta¢ z Danych osobowych do celdw innych niz opisane w
Umowie gtéwnej i niniejszej Umowie, a w szczegdlnosci nie wolno mu, bez uprzedniego
wyraznego polecenia Klienta, przekaza¢ Danych osobowych osobie trzeciej ani ujawni¢ ich innym
odbiorcom, chyba ze niniejsza Umowa stanowi inaczej.

3.4. Przetwarzanie dokonywane na podstawie niniejszej Umowy jest ograniczone do terytorium Unii
Europejskiej i EOG, chyba ze w Zataczniku/Zatacznikach do niniejszej Umowy okreslono inaczej.

4. PoleceniaKlienta, prawa osob, ktorych dane dotycza, ocena skutkéw w zakresie ochrony danych

4.1. W drodze wydawanych polecen Klient jest uprawniony do okre$lania lub aktualizowania
charakteru, zakresu i metody przetwarzania danych, srodkéw ochrony, Danych osobowych, ktére
maja by¢ przetwarzane, oraz grup osob, ktérych dane dotycza. Ma to zastosowanie przede
wszystkim do przypadkow, kiedy organy requlacyjne lub zmiany w przepisach wymagaja od
Klienta wydania polecen. Jezeli Osoba, ktdrej dane dotycza, skontaktuje sie bezposrednio z
Podmiotem przetwarzajacym, Podmiot przetwarzajgcy niezwfocznie powiadomi o tym Klienta na
pismie i poprosi o polecenia dotyczace sposobu postepowania.

4.2. JezeliKlient bedzie przeprowadzat ocene skutkow w zakresie ochrony danych, Podmiot
przetwarzajacy wesprze go zgodnie z poleceniem w zakresie, w jakim jest to uzasadnione i

konieczne, w tym w zakresie wczesniejszych konsultacji z wtasciwym organem requlacyjnym.

4.3. Polecenia Klienta sg ograniczone do realizacji wymogow ustawowych lub regulacyjnych
wynikajacych z przepiséw o ochronie danych. R6znia sie one od wnioskdw 0 zmiane. Wnioski o
zmiane 0dnosza sie do zakresu ustug, ktére nie sa wymagane w celu realizacji wymogow
ustawowych badz requlacyjnych, lub ktére wykraczaja poza srodki niezbedne do realizacji takich
wymogow. Nie stanowia one polecei w znaczeniu niniejszej Umowy, a sktadane przez Klienta
wnioski o zmiane ustug. Podmiot przetwarzajacy ma prawo, ale nie obowiazek, zrealizowac takie
wnioski o zmiane. Realizacja wnioskdw o zmiane bedzie wynagradzana odrebnie.

4.4. Klient bedzie zawsze wydawat polecenia na pismie, faksem lub poczta elektroniczna. Klient
bedzie potwierdzat wszelkie polecenia w drodze wyjatku wydane ustnie bez zbednej zwtoki, na
pismie lub w formie pisemnej lub tekstowe;.

4.5. Podmiot przetwarzajacy bedzie informowat Klienta w formie tekstowej, jezeli bedzie uwazat, ze
polecenie wydane przez Klienta narusza przepisy dotyczace ochrony danych lub jest, w sposéb
inny niz znikomy, btedne, niekompletne, sprzeczne badz prawnie lub technicznie niewykonalne.
Przekazujac taka informacje, Podmiot przetwarzajacy wyraznie poprosi Klienta w formie
tekstowej o niezwtoczne okreslenie, czy zyczy sobie, by Podmiot przetwarzajacy zastosowat sie
do tego polecenia, czy ma kontynuowac przetwarzanie Danych osobowych bez zastosowania
polecenia, do czasu gdy Klient zweryfikuje informacje i podejmie decyzje.

5. Obowiazki Podmiotu przetwarzajacego w zakresie przekazywana informacji
5.1. W przypadku naruszenia ochrony danych osobowych Klient moze mie¢ obowiazek zgtoszenia
naruszenia. Podmiot przetwarzajacy powiadomiKlienta, jezeli bedzie podejrzewat lub bedzie

wiedziat o (powazniejszym niz znikome) naruszeniu ochrony Danych osobowych Klienta przez
Podmiot przetwarzajacy lub osoby pozostajace pod kontrola Podmiotu przetwarzajaceqo.
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5.2. Klient moze wymaga¢ od Podmiotu przetwarzajacego podjecia wszelkich zasadnychi
niezbednych krokdw w celu wsparcia Klienta w wypetnianiu jego obowigzkdw w zakresie
zgtaszania.

6. ObowiazkiKlienta

6.1. Klient bedzie niezwtocznie informowat Podmiot przetwarzajacy, jezeli stwierdzi btedy lub
nieprawidtowosci podczas sprawdzania wyniku swiadczonej ustugi.

6.2. Klient musi sie upewni¢, zaréwno przed rozpoczeciem przetwarzania danych, jak i po jego
zakonczeniu, ze srodki techniczne i organizacyjne wdrozone przez Podmiot przetwarzajacy sa
przestrzegane. Wynik takiego sprawdzenia nalezy udokumentowac.

6.3. Klient odpowiada za realizacje obowiazkow wynikajacych z art. 33134 ogdélneqgo rozporzadzenia
o ochronie danych UE wobec organu regulacyjnego lub wobec dowolnych 0séb, ktérych dane
dotycza, dotknigtych Naruszeniem ochrony danych osobowych.

6.4. Klient powiadomi Podmiot przetwarzajacy o wymogach w zakresie usuwania i zachowywania
Danych osobowych oraz o wdrozeniu tych wymogow.

7. Inspektor ochrony danych

7.1. Podmiot przetwarzajacy wyznaczyt inspektora ochrony danych (,10D”). Dane kontaktowe:
datenschutz@kiongroup.com. Podmiot przetwarzajacy powiadomi Klienta o zmianach lub
nadchodzacych zmianach w tym zakresie.

7.2. Klient wyznaczyt inspektora ochrony danych lub - w zakresie, w jakim Klient nie ma obowiazku
wyznaczania inspektora ochrony danych i tego nie zrobit - poda Podmiotowi przetwarzajacemu
nazwisko osoby ze strony Klienta, ktdra przyjeta obowiazki i odpowiedzialnos¢ inspektora
ochrony danych. Klient bedzie powiadamiat Podmiot przetwarzajacy o zmianach lub
nadchodzacych zmianach w tym zakresie bez koniecznosci wystosowania specjalnego wniosku o
to przez Podmiot przetwarzajacy.

7.3. JezeliKlient bedzie miat obowiazek powotania przedstawiciela w znaczeniu art. 27 0gdlnego
rozporzadzenia o ochronie danych UE, powiadomi Podmiot przetwarzajacy o tozsamosci tego
przedstawiciela. Klient bedzie powiadamiat Podmiot przetwarzajacy o zmianach lub
nadchodzacych zmianach w tym zakresie bez koniecznosci wystosowania specjalnego wniosku o
to przez Podmiot przetwarzajacy.

8. 0soby bedace pod kontrola Podmiotu przetwarzajacego

8.1. Realizujac przetwarzanie danych zgodnie z postanowieniami niniejszej Umowy, Podmiot
przetwarzajacy bedzie korzystat wytacznie z 0s6b, ktére podjety udokumentowane zobowiazanie
do zachowania poufnosci i ktére zapoznaty sie z wyprzedzeniem z przepisami ustawowymi o
ochronie danych istotnymi dla nich oraz dla dziatan zwiazanych z przetwarzaniem danych, ktére
maja by¢ prowadzone w imieniu Klienta.

8.2. Podmiot przetwarzajgcy zagwarantuje, ze wszystkie osoby znajdujace sie pod jego kontrola, ktdre
maja dostep do Danych osobowych Klienta, przetwarzaja takie Dane osobowe wytacznie w
zakresie polecen Klienta i postanowien niniejszej Umowy oraz zgodnie z nimi. Jedyny wyjatek od
powyzszego postanowienia dotyczy indywidualnych przypadkéw dziatan zwiazanych z
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przetwarzaniem danych, w szczegélnosci przekazywania danych, do ktérych wykonania Podmiot
przetwarzajacy lub osoby znajdujace sie pod jego kontrola s3 wyraznie zobligowane przez sad lub
organ panstwowy na podstawie przepisow ustawowych. W zakresie dozwolonym przepisami
prawa Podmiot przetwarzajacy powiadomi Klienta o takich obowigzkach, najlepiej przed
przekazaniem Danych osobowych.

9. Zasady bezpiecznego przetwarzania

9.1. Uwzgledniajac dostepna aktualnie technologie, koszty wdrazania oraz charakter, zakres,
okolicznoscii cele przetwarzania danych ustalone z Klientem, jak réwniez prawdopodobienstwo i
potencjalng wage zagrozen dla praw i wolnosci 0s6b (analiza ryzyka), Podmiot przetwarzajacy
wprowadzi $rodki techniczne i organizacyjne niezbedne do zapewnienia odpowiedniej ochrony
Danych osobowych.

9.2. Oceniajac stosowny poziom ochrony, Podmiot przetwarzajacy uwzgledni ryzyko wiasciwe dla
przetwarzania Danych osobowych Klienta, w tym w szczegolnosci ryzyko niezamierzonego lub
bezprawnego zniszczenia, a takze utraty, zmiany, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do Danych osobowych Klienta.

9.3. Podmiot przetwarzajacy zaktualizuje i dostosuje $rodki techniczne i organizacyjne w swoim planie
bezpieczenstwa w celu uwzglednienia zmian w dostepnej technologii, chociaz $rodki te nie moga
spas¢ ponizej poziomu bezpieczenstwa i ochrony okreslonego w niniejszej Umowie.

9.4. Podmiot przetwarzajacy szczegétowo udokumentuje srodki techniczne i organizacyjne zgodnie z
niniejsza Umowa w Zataczniku do niniejszej Umowy. Podmiot przetwarzajacy musi prowadzi¢
aktualna dokumentacje i dokumentowac wszelkie istotne zmiany.

9.5. Srodki techniczne i organizacyjne zawarte w Zataczniku do niniejszej Umowy uznaje sie za
zatwierdzone i niezbedne w chwili zawarcia umowy; stanowig one catos¢ zobowigzan, ktdre
Podmiot przetwarzajacy winien spetnic.

9.6. Klient ma obowigzek weryfikacji srodkéw technicznych i organizacyjnych w oparciu 0 wtasna
analize ryzyka. Klient odpowiada za dopilnowanie, by srodki techniczne i organizacyjne
zapewniaty poziom ochrony danych proporcjonalny do zagrozen dla przetwarzanych Danych
osobowych. Jezeli analiza ryzyka przeprowadzona przez Klienta da inne wyniki niz analiza ryzyka
Podmiotu przetwarzajacego, Klient ma prawo negocjowac z Podmiotem przetwarzajacym korekte
srodkow bezpieczenstwa. Jezeli Strony nie beda w stanie dojs¢ do porozumienia, kazda z nich
bedzie mie¢ prawo do rozwiazania Umowy za czternastodniowym wypowiedzeniem.

10. Kontrole
10.1.Klient jest uprawniony do sprawdzania realizacji ustug przez Podmiot przetwarzajacy w zakresie
Danych osobowych klienta oraz przestrzegania postanowieri niniejszej Umowy, w tym w
szczegolnosci srodkow technicznych i organizacyjnych, w celu zapewnienia bezpieczenstwa
przetwarzania.

10.2.Na z3danie Podmiot przetwarzajacy przekaze Klientowi dowody potwierdzajace wdrozenie
srodkow technicznych i organizacyjnych. Czyli
— dowdd przestrzegania zatwierdzonych kodekséw postepowania zgodnie z art. 40
0golnego rozporzadzenia o ochronie danych lub
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- certyfikat odpowiadajacy zatwierdzonej procedurze certyfikacji zgodnie z art. 42
0golnego rozporzadzenia o ochronie danych lub
- kwalifikowang samoocene niezaleznej osoby trzeciej (takiej jak 10D, audytor, zewnetrzni
audytorzy ochrony danych/bezpieczenstwa) w formie tekstowej lub
- stosowny certyfikat wydany w wyniku audytu bezpieczenistwa informatycznego lub
ochrony danych (np. 150 27001).
Takie dowody musza zawiera¢ wszystkie informacje niezbedne do wykazania realizacji
obowiazkéw wdrozenia wynikajacych z niniejszej Umowy oraz stosownych srodkéw technicznych
i organizacyjnych, ktére sa przeznaczone do zagwarantowania bezpieczenstwa przetwarzania.
Klient moze wymagac takich informacji raz w roku kalendarzowym oraz w krétszych okresach,
wytacznie w przypadku uzasadnionego podejrzenia naruszenia przez Podmiot przetwarzajacy
niniejszej Umowy, o czym Klient winien powiadomi¢ Podmiot przetwarzajacy w formie tekstowe;j.

10.3.Klient ma prawo sprawdzac przestrzeganie Umowy, w szczegolnosci przestrzeganie
bezpieczenstwa przetwarzania poprzez przeprowadzanie zapowiedzianych kontroli na miejscu, w
siedzibie Podmiotu przetwarzajacego, w czasie standardowych godzin pracy (09:00 - 18:00) raz
na trzy lata lub zlecac przeprowadzanie takich kontroli zewnetrznemu audytorowi, ktéry podlega
ustawowym lub umownym zobowigzaniom do zachowania poufnosci. Klient musi zapowiadac¢
takie kontrole w formie tekstowej z dwutygodniowym wyprzedzeniem. Powyzsze ograniczenie
Klienta nie obowiazuje w przypadkach pilnych (na przyktad, jezeliistnieje podejrzenie
powazniejszych niz znikome naruszen niniejszej Umowy przez Podmiot przetwarzajacy); w takich
przypadkach Klient nie musi powiadamia¢ Podmiotu przetwarzajacego w formie tekstowej z
wyprzedzeniem.

11. Podwykonawcy

11.1.Jezeli i w zakresie, w jakim Podmiot przetwarzajacy ma prawo, na mocy wyraznego porozumienia
7 Klientem, do zaangazowania dodatkowych podmiotow przetwarzajacych (podwykonawcow), i
jezeli nie mozna wykluczy¢ mozliwosci uzyskania dostepu do Danych osobowych Klienta przez
takich podwykonawcéw, Podmiot przetwarzajacy moze zaangazowac takich podwykonawcow, a
tym samym potencjalnie udzieli¢ dostepu do Danych osobowych Klienta, jedynie gdy przekazat
Klientowi w formie tekstowej szczegdty wskazane w nastepnym podpunkcie i dat Klientowi
mozliwo$¢ wniesienia sprzeciwu, a Klient nie wnigst sprzeciwu we wskazanym terminie.

11.2.Informacje, jakie Podmiot przetwarzajacy winien przekazac¢ zgodnie z powyzszymi
postanowieniami, obejmujg co najmniej ponizsze informacje w konkretnej i szczegotowej formie:

11.2.1. dane podwykonawcy,

11.2.2. konkretne ustugi, jakie podwykonawca ma $wiadczy¢ na rzecz Podmiotu
przetwarzajaceqo,

11.2.3. doswiadczenie, mozliwosci, niezawodnos¢ oraz informatyczne srodki bezpieczenstwa i
ochrony danych, ktére sg niezbedne do przestrzegania zobowiazan w zakresie ochrony
danych wynikajacych z niniejszej Umowy,

11.2.4. gwarancje lub zapewnienia podwykonawcy, ze bedzie przestrzegac¢ postanowien
niniejszej Umowy.

Linde Service Manager - Warunki korzystania z ustugi 10/2018



Linde Material Handling

intte

11.3.Klient jest uprawniony, w terminie siedmiu dni od daty otrzymania powyzszych informacji, do
whiesienia sprzeciwu w formie tekstowej wobec zaangazowania podwykonawcy, o ile ma ku
temu uzasadniony powaod. W przypadku takiego sprzeciwu Podmiot przetwarzajacy ma
obowigzek zrealizowa¢ niniejsza Umowe, swiadczy¢ ustugi oraz wypetnia¢ obowiazki bez
korzystania z ustug danego podwykonawcy, jednoczesnie zachowujac prawo do rozwiazania
niniejszej Umowy.

11.4.Jezeliiw zakresie w jakim podwykonawca uzyska dostep do Danych osobowych Klienta, Podmiot
przetwarzajacy ma obowiazek zawrze¢ z podwykonawcg umowe o przetwarzaniu danych, ktéra
naktada na podwykonawce obowiazki okreslone w niniejszej Umowie. Taka umowa winna zostac
zawarta zanim podwykonawca po raz pierwszy uzyska dostep do Danych osobowych Klienta.

12. Zwrotiusuniecie

12.1.Na wniosek Klienta, po zakorczeniu obowigzywania niniejszej Umowy lub wczesniej Podmiot
przetwarzajacy ma obowiazek zwrdcic¢ lub przekaza¢ wszystkie Dane osobowe Klienta.

12.2.5zczeqoty dotyczace usuwania danych moga by¢ dodawane w Zataczniku do niniejszej Umowy
oraz, w stosownych przypadkach, na wyrazne polecenie Klienta. Podmiot przetwarzajacy nie ma
obowiazku posiadania wtasnego planu usuwania. Podmiot przetwarzajacy ma obowiazek
niezwtocznie po zakonczeniu obowiazywania niniejszej Umowy lub wczesniej, na wniosek
Klienta, usuna¢ wszystkie Dane osobowe, ktére nie podlegaja ustawowemu obowigzkowi
przechowywania lub zachowywania ze strony Podmiotu przetwarzajacego na mocy prawa UE lub
panstwa cztonkowskiego UE ani wyraznemu przeciwnemu porozumieniu regulujagcemu
przechowywanie lub usuwanie Danych osobowych zawartemu z Klientem. Podmiot
przetwarzajacy sporzadzii bedzie przechowywac dokumentacje dotyczacg usuniecia danych.

13. Koszty ponoszone przez Podmiot przetwarzajacy

Wszystkie koszty poniesione przez Podmiot przetwarzajacy lub podwykonawcdw w wyniku
przetwarzania Danych osobowych w imieniu Klienta na mocy niniejszej Umowy, w szczegdInosci
koszty poniesione na podstawie

13.1. zobowiazania do odpowiadania na zadania sktadane przez osoby, ktorych dane dotycza,
zwiaszcza zadania sprostowania, usuniecia lub ograniczenia przetwarzania Danych osobowych
badZ zwrotu Danych osobowych Klientowi oraz, w stosownych przypadkach, przeniesienia
danych (mozliwos¢ przenoszenia) lub pomocy w takich krokach,

13.2. zobowiazania do pomocy w ocenie skutkdw w zakresie ochrony danych,
13.3. przestrzegania polecen Klienta lub ich realizadji,

13.4. zobowiazania do zapewnienia pomocy w realizacji zobowigzan do ujawnienia informacji
organowi regulacyjnemu lub osobom, ktérych dane dotycza,

13.5. sporzadzenia kwalifikowanej samooceny,
13.6. kontroli na miejscu przeprowadzanych przez Klienta lub (zewnetrznych) audytoréw,

wymaganych przez Klienta, chyba ze w wyniku takiej kontroli stwierdzono znaczne braki; w tym
przypadku ciezar dowodu spoczywa na Kliencie,
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13.7. dodatkowych kosztédw srodkdw technicznych i organizacyjnych dla zagwarantowania
bezpieczenstwa przetwarzania, jezeli takie srodki sa wdrazane w wyniku réznigcych sie analiz
ryzyka przeprowadzonych przez Strony,

13.8. przestrzegania obowiazku zwrotu lub usuniecia Danych osobowych,

zostang odrebnie zwrocone Podmiotowi przetwarzajacemu na podstawie rynkowych stawek
godzinowych. Podmiot przetwarzajacy bedzie prowadzit ewidencje poniesionych kosztéw i wydatkow.

Zmiany niniejszej Umowy

Jezeli Podmiot przetwarzajacy jest zobowiazany z mocy prawa do wprowadzenia zmian, Klient ma
obowiazek ich wspierania i zatwierdzenia.

Odpowiedzialnos¢

15.1. Jezeli osoba, ktérej dane dotycza, lub osoba trzecia wytoczy powddztwo przeciwko Podmiotowi
przetwarzajacemu w zwigzku z dziataniami zwigzanymi z przetwarzaniem danych prowadzonymi
przez Podmiot przetwarzajacy w imieniu Klienta, Klient bedzie zobowiazany do zwolnienia
Podmiotu przetwarzajaceqo z odpowiedzialnosci i optacenia powiazanych z tym kosztéw
prawnych, odszkodowan lub grzywien wynikajacych z przepiséw prawa administracyjnego lub
karnego.

15.2. Powyzsze postanowienie nie ma zastosowania, jezeli Podmiot przetwarzajacy nie wywiazat sie z
obowigzkdéw natozonych na niego na podstawie ogdlnego rozporzadzenia o ochronie danych lub
nie zastosowat sie do polecen Klienta wydanych zgodnie z prawem, lub postapit wbrew takim
poleceniom.

15.3. Ograniczenia odpowiedzialnosci ustalone miedzy Klientem a Podmiotem przetwarzajacym dla
Podmiotu przetwarzajacego w Umowie gtéwnej majg takze zastosowanie do odpowiedzialnosci
Podmiotu przetwarzajacego w zakresie dziatan zwiazanych z przetwarzaniem danych
wynikajacych z niniejszej Umowy.
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Zatacznik

Kategorie 0s6b, ktérych dane dotycza
- Klienci

- Inne: dystrybutorzy, partnerzy w sieci

. Rodzaje danych

- Dane podstawowe personelu
- Dane podstawowe do komunikacji
- Historia klientow

. Zakres przetwarzania

Podstawowe wymogi Klienta:
Tworzenie i przetwarzanie powiadomien o ustudze i zaméwien

V. Miejsce, w ktérym maja by¢ przetwarzane dane osobowe
EOG

V. System(y) przetwarzania, w tym import i eksport danych osobowych z innych systemow

Linde Global Extranet, SAP Netweaver Gateway, SAP ERP iinne systemy ERP naszych dystrybutoréw,
Powiadomienia push OneSignal Mobile

VI.  Techniczne i organizacyjne srodki bezpieczenstwa Podmiotu przetwarzajgcego

Realizacja srodkéw technicznych i organizacyjnych
a. Poufnosc¢ (art. 32 ust. 1 RODO)

(1) Kontrola dostepu (siedziba)
- Alarm
- Automatyczna kontrola dostepu
- Zamki bezpieczenstwa
- Nadzér wideo wejs¢
- Kontrola klucza / lista
- Recepcja / portier
- Listodwiedzajacych
- Identyfikator pracownika / odwiedzajacego

Odwiedzajacy przebywaja w towarzystwie pracownika
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(2) Kontrola dostepu (systemy)
- Login z nazwa uzytkownika + hasto
- Serwer oprogramowania antywirusowego
- Klienci oprogramowania antywirusowego
- /aporasieciowa
- Systemy wykrywania nieautoryzowanego dostepu
- Zarzadzanie urzadzeniami mobilnymi
- Wykorzystanie VPN do zdalnego dostepu
- Szyfrowanie przechowywania danych
- Szyfrowanie smartfondw
- Ochrona BIOSU (odrebne hasto)

(3) Kontrola dostepu (dane)
- 7Zarzadzanie prawami uzytkownikow
- Tworzenie profili uzytkownikow
- Wytyczne ,Bezpieczne hasta”
- Wytyczne ,Usuwanie / niszczenie”
- 0golne wytyczne w sprawie ochrony danych lub bezpieczenstwa danych
-, Reczna blokada komputera”
- (zeste szkolenia pracownikow
- Uzycie schematu autoryzacji
- Zarzadzanie prawami uzytkownikow przez administratorow

(4) Kontrola oddzielenia
Oddzielenie srodowiska produkcyjnego i testowego
(5) Pseudonimizacja (art. 32 ust. 1 RODO; art. 25 ust. 1 RODO)

nie dot.
b. Dostepnos¢iodpornos¢ (art. 32 ust. 1 RODO)

- (zujnik ognia i dymu

- Gasnica w kazdej serwerowni

- Kontrola temperatury i wilgotnosci w serwerowni

- Klimatyzowana serwerownia

- System zasilania awaryjnego

- Iabezpieczajaca listwa zasilajaca uzywana w serwerowni
- System RAID / lustrzane odbicie HD

- Serwerownia nadzoru wideo

- Sygnatalarmowy w przypadku nieuprawnionego dostepu do serwerowni
- Koncepcja kopii zapasowej i odzyskiwania (stownie)

- Kontrola kopii zapasowych

- Brakurzadzen sanitarnych w serwerowni lub ponad nig

- Istnienie planu awaryjnego (if BSIIT-Grundschutz 100-4)
- Odrebne partycje dla systemdéw operacyjnych i danych
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¢. Integralnos¢ (art. 32 ust. 1 RODO)

- Dane osobowe moga by¢ zmieniane wytacznie przez administratorow
- Dostarczanie potgczen szyfrowanych takich jak sftp, https

- Rejestrowanie dostepu i pobierania danych

- Przeglad reqularnych proceséw pobierania i transferu

- Starannie dobrany personel

d. Procedura regularnego testowania, uzyskiwania dostepu i oceniania (art. 32 ust. 1
RODO; art. 25 ust. 1 RODO)

(1) Zarzadzanie ochrong danych

- Certyfikat bezpieczenstwa ISO 27001

- Skutecznosc technicznych srodkow bezpieczenstwa jest weryfikowana co najmniej raz
do roku

- Szkoleni pracownicy maja obowiazek zachowania poufnosci

(2) Zarzadzanie reagowaniem naincydenty
- Korzystanie z zapory sieciowej i reqularne aktualizacje
- Korzystanie z filtréw antyspamowych i reqularne aktualizacje
- Korzystanie ze skanera antywirusoweqgo i reqularne aktualizacje
- System wykrywania nieautoryzowanego dostepu
- System zapobiegania nieautoryzowanemu dostepowi

DomysIna ochrona danych (art. 25 ust. 2 RODO)

- llos¢ danych osobowych jest ograniczona do tego, co niezbedne do celéw, dla ktorych sa one
przetwarzane.
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